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1. Introducao
1.1. Visdo geral sobre o DTL-485

O DTL-485 é um dispositivo que utiliza o protocolo RS485 para a conexao fisica e o protocolo
MODBUS-RTU para a comunicagdo de dados com os sensores conectados a ele. Foi criado especialmente
para aplicagdes |oT, onde o usuario precise enviar dados de sensores RS485/MODBUS-RTU para a rede
LoRa.

Dispde de 15 regras flexiveis, onde sdo ajustadas para comunicagdo com o0s sensores conectados na
sua interface RS485. Cada regra flexivel equivale a um comando MODBUS-RTU que o DTL-485 enviara a um
dos sensores. Atuara obrigatoriamente como o dispositivo MODBUS Master nos cenarios de aplicagao.

Funciona de acordo com o padrdo LoRaWAN 1.0.3 na Classe A, permitindo transferéncias em longas
distancias e facilitando a integragdo com gateways compativeis com LoRaWAN e diversos servidores de
rede loT.

Conta com uma protegéo IP65, a prova d'agua e foi projetado para uso prolongado em situagdes
adversas de clima.

Possui safdas ajustaveis de 3.3 V e 5V para alimentar sensores externos, permitindo o controle dessas
tensBes para reduzir o consumo de energia do sistema. E alimentado por uma bateria Li-SOCI2 de 8500mAh,
assegurando varios anos de operagao continua, embora a duragéo da bateria seja dependente da quantidade
de uplinks diarios.

Vem pré-carregado com um conjunto exclusivo de chaves OTAA para registro no servidor LoRaWAN e
suporta uma configuragdo remota via comandos de downlink (comandos no sentido servidor LoRaWAN —
Enpdoint).

SENSORES RS485

LNS
(LoRa Network Server)

RS 485 INTERNET

MODBUS RTU e

CONCENTRADOR
DTL - 485 (gateway LoRaWAN)

1.2. Recursos

LoRaWAN 1.0.3 Classe A

Banda de frequéncia: AU915

Conexao fisica através do protocolo RS485

Comunicagao de dados através do protocolo MODBUS-RTU

Suporte a conexao direta com 1 Unico sensor RS485 ou a um barramento com até 30 sensores
15 Regras flexiveis para comunicagao com diferentes sensores

Configuragéo remota via comando de downlink

Consumo ultra baixo de energia

Saida controldvel de tensdo (3.3 Ve 5V)

Bateria Li/SOCI2 de 8500 mAh.



https://dwmzone.com/en/dragino/1008-es-261520-36v-8500mah-li-soci2-battery-for-dragino-iot-sensor-nodes.html

1.3. Especificacoes

Caracteristicas comuns em DC
« Tensé&o de alimentagéo: 2,5-3,6 V
e Temperatura de operagdo: -40 °C a +85 °C

Especificagoes LoRa
« Faixa de frequéncia, banda 1(HF): 862 MHz a 1020 MHz
« Safda RF constante méxima: +22 dBM
« Sensibilidade RX: até -139 dBm

Bandas de frequéncia
e AU915

Grau de protegao
« |IP65 (waterproof)

Dimensoes e peso
« Dimensdes do equipamento: 124x65x47 mm
« Dimensdes da caixa de transporte: 140x75x50 mm
« Pesoliquido: 192 g
e Pesobruto: 222 g

Itens enviados na caixa de transporte
e 1xDTL-485
e TIxantena 915 MHz

Bateria
« Bateria Li/SOCI2 ndo recarregavel
« Capacidade: 8500 mAh
o Autodescarga: <1% /Anoa 25 °C
« Corrente maxima continua: 130 mA
« Corrente maxima de reforgo: 2 A, 1 segundo
Consumo de energia
« Modo de suspensdo: 5 yA @ 3,3v
« Modo de transmisséao LoRa:
¢ 125mAa20dBm
e 82mAa14dBm

Garantias e certificagoes
« Garantia total (legal + garantia Khomp):
1ano
o Garantia legal: 90 dias
e Garantia Khomp: 9 meses
« Certificagéo Anatel
« Industria certificada ISO 9001
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1.4. Modo de suspensdo e modo de trabalho

Modo de trabalho: Neste modo, o equipamento possui o funcionamento normal de um dispositivo
LoRa. Ele ira ingressar na rede LoRa e enviard dados ao gateway. Periodicamente, entre cada
amostragem, o dispositivo entrard no modo IDLE. No modo IDLE, ele tera o mesmo consumo de
energia que no modo de suspens&o.

Modo de suspensao: Quando o equipamento ndo possui conexdo LoRaWAN, ele entra no modo
suspensdo. Este modo é utilizado para economizar bateria e otimizar a vida Util do equipamento.
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1.5. LEDs e botdes

Acoes do botao
principal

Antena
——

S)
@)
\%

Bot&o frontal ACT

LED indicador

—
Valvula de equilibrio
da pressao

Resultado

Pressionar o botéao
durante 3 segundos

Envio de
uplink

Se o dispositivo estiver conectado a rede LoRa, ird enviar um
pacote de uplink ao servidor de rede loT.
O LED indicador ird piscar 1x na cor azul.

Pressionar o botédo
durante 5 segundos

Reiniciar
Dispositivo

O dispositivo ird reiniciar, com isso, entrard no modo OTA e ird
tentar ingressar na rede LoRa. (JOIN ou REJOIN)

O LED indicador ird piscar rapidamente por 5x na cor verde.
OBS: Apds reiniciar, se as chaves OTA do dispositivo estiverem
cadastradas no servidor loT, o processo de JOIN pode levar
cerca de 60 segundos para finalizar. Aguarde este tempo sem
realizar nenhuma agéo no dispositivo.

O LED indicador permanecerd aceso na cor verde por 5
segundos e depois ira apagar, indicando que o processo foi
finalizado com sucesso.

Clicar no botéao
principal durante 5x
seguidas.

Sleep Mode

0 dispositivo entrara no modo de suspenséo de energia (sleep
mode).

O LED ird permanecer aceso por 5 segundos na cor vermelha e
depois ird apagar.

T




1.6. Conexdes internas

POWER

JUMPER RESET

'
v

RS485-BL

Legenda: Interior do DTL-485 com indicagbes dos conectores internos.

Barramento Fungoes

Saida controldvel de 3.3V DC, (nivel de tenséo igual ao da bateria, 2.6-3.6 V).
+3.3V R ; -
Uso: Utilizado para alimentar sensores que requerem uma tensédo de 3,3V.
+5V Saida controlavel de 5V DC.
Uso: Utilizado para alimentar sensores que requerem uma tensdo de 5V,
RS485 A Linhas de transmiss&o e recepgdo para o protocolo RS-485.
Uso: Utilizado para conexdo do dispositivo com o barramento RS485 ou diretamente ao
RS485 B sensor RS485.
GND (terra) - ponto de referéncia comum.
GND Uso: Serve como ponto de referéncia para as tensdes e caminho de retorno para a
corrente elétrica.

Outros Fungoes

Botéo de reset.

Reset Uso: Utilizado para resetar as configuragées de fabrica no dispositivo.
Power Jumper Pinos de alimentagao.
P Uso: Utilizado para fechar o contato nos pinos de alimentagéo do dispositivo
LED LED indicador.

Uso: Utilizado para verificar o status de operagdo do dispositivo.
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1.7. Dimensodes
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Legenda: Dimensdes na parte frontal do DTL-485.
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Legenda: Dimensdes na parte traseira do DTL-485.




2. Como funciona o DTL-485

O DTL-485 funciona como um conversor RS485 para LoRaWAN, projetado para integrar sensores
RS485 com redes de longa distancia.

Ele utiliza 2 protocolos para a integragdo com o0s sensores, um protocolo para a conexdo fisica e o
outro para a troca de dados.

2.1. Conexao fisica com sensores

O DTL-485 dispde de uma interface RS485, que serve como meio fisico para a conexao serial entre
ele e os sensores.

O protocolo RS485 é um padrdo que define a maneira como os sinais sdo transmitidos em um
barramento de comunicagdo, permitindo a conexdo de multiplos dispositivos em um Unico par de fios
diferencial.

A imagem a seguir indica a conexao fisica de um sensor RS485 com o DTL-485:

2.2. Protocolo de comunicacgao de dados

Para a comunicagdo de dados entre o DTL-485 e os sensores, sera utlizado o protocolo
MODBUS-RTU. O MODBUS-RTU (Remote Terminal Unit) ¢ um protocolo de comunicagdo serial
amplamente utilizado para troca de dados em sistemas de automagao industrial.

Ele opera em uma configuragdo mestre-escravo, isso significa que um dispositivo mestre controla a
comunicagdo e envia comandos para um ou mais dispositivos escravos.

No contexto do DTL-485, o dispositivo opera como o mestre. Isso implica que o DTL-485 é
responsdvel por iniciar e controlar a comunicagdo com 0s sensores (escravos).

0 processo de comunicagao € descrito a seguir:

1. Envio de Solicitagao: O DTL-485, atuando como mestre, envia uma solicitagdo MODBUS-RTU para um
sensor. Essa solicitagéo inclui o enderego do dispositivo escravo, o codigo da fungdo desejada (por
exemplo, leitura de registros), o enderego dos registradores a serem consultados e quaisquer pardmetros
adicionais necessdrios (por exemplo, o CRC).

2. Recepgao de Resposta: O sensor escravo responde com os dados solicitados ou com uma mensagem
de erro, dependendo do processamento da solicitagdo. A resposta inclui as informagdes requisitadas ou um
coédigo de erro indicando problemas na solicitag&o.

3. Processamento dos Dados: Apds receber a resposta dos sensores, o DTL-485 processa as informagdes
coletadas. Este processamento pode envolver a formatagdo ou agregagdo dos dados, conforme necessario
para a transmissé&o.

T
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Cada mensagem MODBUS-RTU é composta por um frame que inclui:

Enderego do Dispositivo: Identifica a qual dispositivo escravo a mensagem sera entregue.

Codigo da Fungéo: Define a agdo a ser executada, como leitura de dados ou escrita de dados.

Dados: Enderego dos registradores que serao consultados no sensor.

CRC (Cyclic Redundancy Check): Um codigo de verificagdo de erros que garante a integridade dos
dados transmitidos.

Embora o MODBUS-RTU seja um protocolo de comunicagdo padronizado, a maneira como 0s
dispositivos interpretam e utilizam esse protocolo pode variar bastante entre diferentes fabricantes e
modelos, por exemplo:

« Cada sensor pode ter um mapeamento de registradores diferente, o que significa que os enderecos dos
registradores que armazenam os dados podem variar. Por exemplo, o registrador para leitura da
temperatura em um sensor pode estar no enderego 0x1000, enquanto em outro sensor pode estar no
enderego 0x2000.

o Embora os codigos de fungdo MODBUS sejam padrdo (como leitura e escrita de registradores), a forma
como cada dispositivo utiliza esses codigos pode variar. Alguns dispositivos podem ter codigos de
fungao especificos para operagdes particulares que ndo séo padréo.

o Os formatos de dados (como o numero de bytes utilizados para representar um valor ou o tipo de
dados - inteiro, flutuante, etc.) podem variar. Por exemplo, um sensor pode enviar valores como inteiros
de 16 bits, enquanto outro pode enviar valores de ponto flutuante de 32 bits.

« Cada sensor precisa ter um endereco Unico na rede MODBUS-RTU. O enderego é atribuido geralmente
por meio de configuragdes fisicas ou via software.

Com isso, 0 comando MODBUS-RTU que o DTL-485 (dispositivo mestre) deverd enviar a cada sensor,
deverd ser disponibilizado pelo fabricante do sensor.

Caso ndo encontre como foi implementado o protocolo MODBUS-RTU nas
@ Nota | documentagbes do sensor, recomenda-se entrar em contato com o fabricante e
solicitar essa informagéo.

3. Conectar o DTL-485 na rede LoRa

3.1. Como funciona

Por padréo, o DTL-485 é configurado para operar no modo LoRaWAN OTAA, classe A. O dispositivo vem
com um conjunto de chaves OTAA que sdo necessdrias para integra-lo a rede LoRa. Para que isso ocorra,
essas chaves devem ser adicionadas ao servidor de rede. Apds inserir as chaves, basta ligar o DTL-485, e ele
iniciard automaticamente o processo de ades&o a rede LoRa (JOIN).

As chaves OTAA s&o Unicas para cada dispositivo e podem ser encontradas em uma etiqueta dentro da
embalagem do produto. Elas devem ser armazenadas de forma segura pelo usuario, pois ndo podem ser
compartilhadas entre diferentes dispositivos. Ou seja, ndo sera possivel adicionar um equipamento a rede
LoRa utilizando as chaves de outro dispositivo.
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3.2. Exemplo de adesdo do DTL-485 na rede LoRa

A seguir estda um exemplo de como ingressar o DTL-485 na rede LoRa. Em nosso exemplo, vamos
utilizar o ChirpStack V4 como o network server (NS).

Para este exemplo, vamos assumir que o gateway LoRa ja possui registro no servidor de rede
@ Nota | LoRa. Isso é extremamente necessario para que os dados enviados pelo DTL-485 cheguem
ao NS.

A estrutura de rede do exemplo pode ser observada a seguir:

SENSORES RS485

| LNS
(Rsass Moo LoRa ) INTERNET (" LoRa Network Server)
MODBUS RTU :
. CONCENTRADOR
Endpoint LoRaWAN (gateway LoRaWAN)

3.2.1. Chaves de ativagao

Como mencionado anteriormente, o dispositivo possui um conjunto Unico de chaves OTAA para
registro no servidor de rede LoRa. Para ingressar o dispositivo na rede LoRa, é necessario inserir as chaves
no servidor LoRaWAN e, apos isso, ligar o dispositivo para que ele inicie o processo de JOIN (ades&o a rede)
automaticamente.

As chaves de ativagdo estdo localizadas em uma etiqueta dentro da caixa do produto. Além das
chaves OTAA, a etiqueta também contém outras chaves privadas do dispositivo, utilizadas para diferentes
processos.

« Guarde bem as chaves de cada equipamento.
& « Somente as chaves podem adicionar o endpoint na rede LoRa.
Atengao « As chaves também sdo necessdrias para alterar as configuragdes do dispositivo.

Abra a caixa e observa a etiqueta no lado interno da tampa (na embalagem).
Um exemplo de onde localizar a etiqueta com as chaves do DTL-485 é observado a seguir:

1




Caixa
fechada

Caixa
aberta

A seguir, é observada uma imagem com um exemplo de como deve ser a etiqueta:

DEV EUI: A84041
APP EUI: A84041
APP KEY: 7F151D
AT PIN:

9SN:LA66N

Registration Key, E
|

Please keep it safely.

OTA PIN: B7184

Nota | Alguns ndmeros foram ocultados por questdes de privacidade e seguranga.




3.2.2. Acessando a Interface Web do servidor LoRaWAN

Apds localizar as chaves do DTL-485, acesse a Interface Web do Network Server (NS) ChirpStack em
seu navegador e use as credenciais para realizar o login.

ChirpStack login

* Username / email:

* Password: &

3.2.3. Conferindo o status do gateway

« No menu principal, que fica na parte lateral da pagina, localize e clique na opgdo Gateways.

« Na segdo de Gateways é possivel verificar a lista com todos os gateways que foram registrados no
servidor de rede. Verifique se o gateway utilizado para a comunicagdo estd com o status 'online" e
verifique também a ultima vez em que teve uma troca de informagdes, no pardmetro 'last seen’.

« Um exemplo para verificar essas informagdes pode ser observado a seguir:

@ ChirpStack

@ Tenants Tenants / ChirpStack / Gateways

& Users Gateways

O APl Keys

B Device Profile Templates Last seen Gateway ID Name

Regions
DTG-
@ Tenant ® Online 2024-10-29 13:59:52 a84041fdfe2a2230 184-
2a2230

@ Dashboard
A Users

O APl Keys

=

Device Profiles

= Gateways

—
)
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3.2.4. Adicionando um perfil de usuario

Apos verificar que esta tudo certo com o registro do gateway, adicione o perfil do dispositivo para ser

utilizado no DTL-485.

« No menu lateral, localize e clique na opgao Device Profile.
« Na segéo de perfis, clique no botdo Add device profile.

&3 ChirpStack
ChirpStack

Tenants / ChirpStack / Device profiles
O Network Server

profiles
@ Dashboard
@ Tenants Name Region MAC version Revision
R Users
£ API Keys

Device Profile Templates
@©@ Regions

@ Tenant
@ Dashboard
R Users

£ APl Keys

Device Profiles

Add device profile

Supports OTAA Supports Class-B Supports Class-C

Para adicionar um perfil do dispositivo, é obrigado configurar alguns pardmetros, sdo eles:

« Name: Nome descritivo para o perfil do dispositivo.

« Region: Regido geografica onde o dispositivo opera. Define a banda de frequéncia que serd usada.
Para o Brasil, a opgédo AU915 é a faixa de frequéncia regulamentada pela ANATEL.
« MAC version: Versdo do protocolo MAC (Medium Access Control) que o dispositivo utiliza. Esta

informagao é encontrada no manual do equipamento.

« Regional parameters version: Revisdo dos pardmetros regionais suportados pelo dispositivo. Esta

informagao é encontrada no manual do equipamento.

« ADR algorithm: Algoritmo utilizado para Adaptive Data Rate (ADR).
« Expected uplink interval (secs): Intervalo de tempo esperado entre uplinks (transmissdes de dados do

dispositivo para a rede).

Existem outras opgdes de configuragdo para o perfil do dispositivo (pode ser inserido
um decoder para os dados, por exemplo). Essas outras configuragdes ndo sdo
Nota.,.,... o o A
obrigatdrias" para a criagdo do perfil. A explicacdo de cada pardmetro pode ser
encontrada na documentacgéo oficial do ChirpStack.
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Para 0 nosso exemplo, as informagdes serdo preenchidas com:

o Name: DTL-485-Profile

e Region: AU915

« Region Configuration: AU915 (ch
e MAC version: LoRaWAN 1.0.3

e Regional parameters version: A
o ADR algorithm: Default ADR algo
o Expected uplink interval (secs): 3

annels 0-7 + 64)

rithm (LoRa only)
600

Nota

As Informacgdes de versdo MAC e Parametros Regionais podem ser encontradas no manual
do dispositivo. Para as demais configuragdes, utilize o padrao indicado.

Tenants / ChirpStack

IAdd device proﬁlel

/ Device profiles / Add

General Join (OTAA / ABP) Class-B Cla

* Name

DTL-485-Profile

Description

Perfil para todos os endpoints DTL-485.

* Region

AU915

* MAC version ()

LoRaWAN 1.0.3

* ADR algorithm %)

Default ADR algorithm (LoRa only)

5s-C Codec Relay Tags

Region configuration )

AU915 (channels 0-7 + 64)

Measurements

* Regional parameters revision (%)

A

Flush queue on activate ()

__O)

* Expected uplink interval (secs) @

3600

Select device-profile template

Device-status request frequency (req/day) )

1

Apos configurar o perfil do dispo

3.2.5. Adicionando uma aplicagao

sitivo, clique no bot&do "Submit".

Apos adicionar um perfil do usudrio, é necessario adicionar uma aplicagao.
« No menu lateral, localize e clique na opgado "Applications”.
« Feitoisso, clique no botdo "Add application”.
« Abaixo possui uma imagem explicando este processo.

15




@ ChirpStack

ChirpStack
& Network Server

@ Dashboard

@ Tenants

@ Tenant

®

Dashboard

X

Users

API Keys

Device Profiles

9

Gateways

Tenants / ChirpStack / Applications

Applications

oo
oa

Applications

Name Description

?

Add application

« Na nova interface que serd gerada, é necessdrio fornecer um nome para a aplicagdo. Em seguida,

clique em "Submit".

& ChirpStack

ChirpStack

& Network Server
@ Dashboard
& Tenants

@ Tenant
@ Dashboard
A Users
O APl Keys

[ Device Profiles

)

Gateways

0

Applications

oo
o

Tenants / ChirpStack / Applications / Add

Add application

* Name

DTL-485-Application

Description

Aplicagdo para os endpoints DTL-485

Q

?

Ao clicar em "Submit", serda exibida uma nova interface para adicionar os dispositivos da sua

aplicagéo.



3.2.6. Adicionando um dispositivo

Com a aplicagéo criada, é preciso adicionar um dispositivo.
« Nainterface da aplicagao que acaba de ser criada, clique em "Add Device".

Tenants / ChirpStack / Applications / DTL-485-Application

IDTL-485-App|ication| application id: abcfcc17-681c-4840-9299-23ffab3fead3 Delete application

Devices Multicast groups Relays Application configuration Integrations

l Add device J

Last seen DevEUI Name Device profile Battery

Serd obrigado fornecer algumas informacgdes para adicionar um dispositivo, sdo elas:

e« Name: Nome descritivo e amigavel para o dispositivo.

e Device EUI: Um identificador Unico de 64 bits (8 bytes) para o dispositivo. E um cédigo hexadecimal que
identifica exclusivamente cada dispositivo na rede LoRa.

e JOIN EUI: Também conhecido como AppEUI ou JoinEUI, é um identificador de 64 bits (8 bytes) usado para
identificar a aplicagdo ou o servigo ao qual o dispositivo estd tentando se conectar.

o Device Profile: Um conjunto de configuragdes que define o comportamento e as capacida'des do dispositivo,
como a frequéncia de transmissao, o tipo de mensagem e os parametros de comunicagao. E o perfil do usudrio
que foi configurado anteriormente.

O Device EUI e o JOIN EUI sdo encontrados na etiqueta
@ Nota | . . A o
interna da caixa do dispositivo.

o ApOds configurar corretamente, cliqgue em "Submit".

Um exemplo de configuragdo pode ser observado a seguir:




Tenants / ChirpStack / Applications / DTL-485-Application / Add device

Device Tags Variables

* Name

DTL-485-Device-Example

Description

DTL-485-Device-Example

* Device EUI (EUI64) Join EUI (EUI64) )

DevEUI Key Mss (¢] a JOIN EUI Key MSB (¢ a

* Device profile

DTL-485-Profile

Device is disabled ) Disable frame-counter validation %)

U @

o Apos clicar em submit, sera necessario informar a "Application Key" do endpoint.

« A'"App key" pode ser localizada na etiqueta interna da caixa do dispositivo, junto com as outras chaves
do produto.

o Aposinserir a "App Key', cliqgue em "Submit" novamente.

Um exemplo desta configuragdo pode ser observado a seguir:

Tenants / ChirpStack / Applications / DTL-485-Application / Devices / DTL-485-Device-Example

IDTL-485-Device-Examp|e I device eui: a84041a561887cbd

Dashboard Configuration OTAA keys Activation Queue Events LoRaWAN frames

Flush OTAA device nonces

* Application key @

Application Key MSB (S a
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« Feito esse procedimento, as chaves OTA para ativagdo do endpoint foram inseridas no servidor de rede.
« O equipamento ird automaticamente enviar a solicitagédo de adesao a rede (JOIN Request) assim que ele

for ligado.

3.2.7. Ligando o dispositivo

0 equipamento é alimentado por uma bateria interna, que vem instalada no interior do produto. E
preciso apenas fechar o contato dos pinos que ativam essa alimentagdo para que ele inicie a operagao.
Aplique as instrugdes a seguir para ativar o sistema:

Remova os 4 parafusos da parte frontal do endpoint, para retirar a tampa e acessar o interior.

:
i U
4258 11 &

25 ‘Eg HE
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Com o acesso a placa principal, localize o jumper (amarelo) e feche o contato entre os pinos de
ativagao da bateria.




R RRRRRRREERREEEEEEE——S——S—————_—

Ao fazer a ativagao, o equipamento ird iniciar o processo de adesdo a rede automaticamente. Este
processo pode levar cerca de 1 minuto e é possivel ser acompanhado através do comportamento do LED
do dispositivo.

O processo devera ser o seguinte:

« Insira o jumper de modo que feche o contato entre os pinos e ative a alimentagéo do dispositivo.

o Ao ativar a alimentagéo, o LED ira piscar na cor azul, uma Unica vez. Isso indica a ativagdo do
dispositivo e o inicio do processo de ades&o a rede.

« Aguarde algum tempo (cerca de 30s). Apos este tempo, o LED devera piscar por 5 vezes na cor verde.

Isso indica que o equipamento enviou o JOIN Request.

¢ Alguns segundos ap6s o envio do JOIN Request, o LED devera acender e permanecer aceso por cerca
de 2s e depois apagar. Isso indica o JOIN accept.

« Com o recebimento do JOIN accept, indica que o equipamento conseguiu realizar a adeséao a rede
€OMm suCcesso.

@ Nota Como foi mencionado, o processo de adesdo a rede pode levar cerca de 1
minuto para ser finalizado. Aguarde!

Apds concluir o processo, serd possivel verificar as mensagens enviadas pelo endpoint no
ChirpStack.
« Acesse a aplicagdo onde foi adicionado o dispositivo e clique em Dashboard.
« Um exemplo pode ser observado na imagem a seguir:
« No pardmetro last seen é possivel verificar a data e o horario da Ultima comunicagao do endpoint.
« No grafico Received, é possivel verificar a quantidade de comunicagdes realizadas pelo endpoint.
« Outras opgdes sobre a comunicagao € possivel visualizar nos diferentes graficos e em outras segdes

da aplicagao.
I Tenants / ChirpStack / Applications / DTL-485-Application / Devices / DTL-485-Device-Example
DTL-485-Device- Example] device eui: 234041a561887cbd

Configuration ~ OTAAkeys  Activaton ~ Queue  Events  LoRaWAN frames

Last seen: 2024-10-29 17:17:31 Device profile: DTL-485-Profile Enabled: yes

Description DTL-485-Device-Example

Link metrics  Device metrics 24h 1y
Received RSSI SNR
10 0 14
.
0.9 2 12
08 4 o
4
07 %
06 3 .
o2 10
04 4 6
03 12 X
02 14
01 -6 2
.

0 18 0
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3.3. Informacdes de Uplink

Ao ingressar na rede LoRa, o dispositivo ird enviar periodicamente informagdes ao servidor, mesmo
sem possuir um sensor conectado a ele. Este processo de envio de informagdes do endpoint ao gateway é
conhecido como uplink.

Por padréo, o envio de uplinks é feito a cada 20 min (este intervalo pode ser alterado).

3.3.1. Payload Geral de Uplink (FPORT=2)

Como mencionado, por padréo, a cada 20 minutos o dispositivo enviara um uplink. Este uplink sera
enviado através do FPORT=2. O payload deste uplink pode ser visualizado a seguir:

s Variavel (depende do tamanho da resposta do sensor)
(bytes)
Valor Bateria Verséo de Retorno do comando modbus enviado pelo dispositivo aos
(mV) Payload sensores RS485 conectados a ele

Um exemplo pode ser visualizado a seguir:

Tenants / ChirpStack / Applications / DTL-485-Application / Devices / DTL-485-Device-Example

DTL-485-Device- Examp|e device eui: a84041a561887chd

Dashboard Configuration OTAA keys Activation Queue Events LoRaWAN frames

. Download

2024-10-29 17:17:31 @ up DR: 2 Data: 10c201 FCnt: @ FPort: 2

2024-10-29 17:17:24 DevAddr: @174d47e
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3.3.2. Uplink - Status do dispositivo (FPORT=5)

E possivel receber um uplink com algumas informacdes sobre o sistema e configuragdes do
dispositivo. Este uplink sera realizado através do FPORT=5. Para este uplink ser enviado pelo dispositivo,
primeiramente ele deverd receber um downlink (comando enviado no sentido gateway — endpoint),
requisitando essas informagdes. O downlink para isso devera ser: 0x26071. Este uplink é enviado em um
intervalo de 12 horas e ndo pode ser alterado.

O payload de uplink sera:

Tamanho
(bytes)
Modelo do Versao de Banda de Sub banda de )
Valor ; P . Bateria (mV)
Sensor Firmware frequéncia frequéncia

Um exemplo pode ser visualizado a seguir:

Tenants / ChirpStack / Applications / DTL-485-Application / Devices / DTL-485-Device-Example

DTL-485-Device-Example device eui: a340412561887cbd

Dashboard Configuration OTAA keys Activation Queue Events LoRaWAN frames

<] Download

DR: 5 Data: 3001120400810bc FCnt: 2 FPort: 5

2024-10-29 17:33:21 @ up

+ Modelo do sensor: Para o DTL-485, este valor é: 0x30
« Versao de firmware: 0x0112, ou seja,verséo 1.1.2
« Banda de Frequéncia:
o 0x04: Corresponde a banda AU915
« Sub-Band:
« 0x00 a 0x08: Corresponde as 8 sub-bandas do canal AU915.
« Bateria:
o Exemplo 1: 0x0B45 = 2885 mV
« Exemplo 2: 0x0B49 = 2889 mV
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Um exemplo pode ser visualizado a seguir:

Tenants / ChirpStack / Applications / DTL-485-Application / Devices / DTL-485-Device-Example
DTL-485-Device-Example device eui: a340412561887cbd

Dashboard Configuration OTAA keys Activation Queue Events LoRaWAN frames

Delete device

Download

2024-10-29 17:33:21 ©] up DR: 5 Data: 300112040810bc

+ Modelo do sensor: Para o DTL-485, este valor é: 0x30
« Versao de firmware: 0x0112, ou seja,verséo 1.1.2
« Banda de Frequéncia:
o 0x04: Corresponde a banda AU915
« Sub-Band:
« 0x00 a 0x08: Corresponde as 8 sub-bandas do canal AU915.
« Bateria:
« Exemplo 1: 0x0B45 = 2885 mV
« Exemplo 2: 0x0B49 = 2889 mV

FCnt: 2

FPort: 5
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4. Configurando o dispositivo

Apds conectar o sensor ao DTL-485, a comunicagdo de dados entre eles serd feita através do
protocolo MODBUS-RTU. Como mencionado anteriormente, este protocolo trabalha em um modo
mestre-escravo, onde o dispositivo mestre envia requisigdes aos dispositivos escravos com o intuito de
configurar ou obter um dado armazenado por estes dispositivos. Para os cenarios que envolvam o DTL-485,
ele sera o dispositivo mestre.

O DTL-485 grava em sua memoria os comandos modbus através de regras flexiveis que podem ser
determinadas pelo usuario. O dispositivo possui a capacidade de armazenar até 15 regras, cada regra
equivale a um comando modbus que sera enviado aos sensores.

4.1. Configurando as regras flexiveis no DTL-485

O DTL-485 suporta configuragao via downlink. Com isso, pode ser utilizado o servidor de rede para
para enviar os comandos de downlink para o dispositivo e configura-lo de maneira facil.

@ Nota No capitulo 2 deste manual foi mostrado como
conectar o DTL-485 na rede LoRa.

5. Comandos de downlink

Os downlinks s&o comandos enviados do servidor de rede LoRa para o gateway, que os repassa ao
endpoint, que, neste caso, é o DTL-485. Portanto, para utilizar esse método, é essencial que o endpoint
possua registro no LNS (LoRa Network Server).

Para configurar o DTL-485 através dos comandos de downlink, as op¢des séo:
Comando de debug
Comando de agao
Comando de retorno
Timeout de uplink
Comandos de timeout
Excluir as regras flexiveis
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5.1. Comando de debug

O DTL-485 obtém os dados contendo as informagdes através de comandos modbus-rtu. Na maioria
dos casos, os comandos sdo de leitura dos registradores que armazenam essas informagdes nos sensores.
Ou seja, o DTL-485 envia a requisi¢édo de leitura do registrador e espera obter uma resposta como retorno.
Essa resposta contera o dado.

Antes de configurar no DTL-485 o comando modbus, pode-se utilizar o comando de debug para
validar se a requisicdo enviada obtém o retorno esperado. Desta forma, o usudrio consegue validar os
comandos antes de ocupar a memoria no dispositivo e também consegue trabalhar com a resposta do
comando. O comprimento maximo do comando de debug é de 40 bytes.

0 formato do comando downlink é observado a seguir:

Tipo de comando Formato do downlink

Debug A8 crc_mode length_command command show_return
Parametro Descricao do parametro
A8 Prefixo para indicar que é o comando de debug. Deve obrigatoriamente ser A8.

Indica se o DTL-485 deve calcular automaticamente o CRC-16/MODBUS do comando
ou se ele sera repassado junto ao comando. Pode ser: 00 ou 01, onde:

00 — Adicionado o CRC junto ao comando.

01 — CRC deve ser calculado automaticamente pelo DTL-485.

crc_mode

Comprimento total do comando modbus (em bytes).

length_command P . )
gth- OBS: Nos casos onde o CRC € incluido junto ao comando, considera-lo no calculo.

command Comando modbus-rtu (em hexadecimal).

Indica se o dispositivo deverd enviar um uplink com a resposta ao comando
modbus-rtu. Pode ser 00 ou 01, onde:

00 — N&o envia a resposta ao comando (mesmo se possuir uma).

01 — Envia a resposta ao comando modbus recebido, através de um uplink.

show_return

Exemplo:

Supondo que o comando modbus-rtu para para obter a temperatura de um sensor RS485 seja 01 03
00 00 00 01 84 0A, onde 01 03 00 00 00 01 sdo os bytes do comando modbus e 84 0A sdo os bytes do
CRC deste comando. Entéo, para verificar se 0 comando obtém uma resposta correta, pode ser enviado o
comando de debug. Para este caso, o comando poderia ser configurado da seguinte maneira:

Tipo de comando Exemplo do payload para downlink

Incluindo o CRC no comando: A80008010300000001840A01

Debug Calculo automatico do CRC pelo DTL-485: A8010601030000000101
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5.2. Comandos de acao

0 comando de agéo é utilizado para gravar na memoria do DTL-485 as requisigdes modbus-rtu para
obter as informagdes dos sensores conectados a ele. Periodicamente (a cada uplink), o DTL-485 enviara os
comandos de agdo gravados em sua memdria aos sensores conectados a ele. Com isso, ele obterd as
respostas desses sensores e formara um pacote de UPLINK.

Ao todo, sdo 15 comandos de agdo que podem ser gravados no dispositivo. Este comando devera
corresponder ao comando modbus-rtu para ler os registradores que guardam as informagbes dos
sensores.

@ Antes de gravar um comando de agdo na memoria do DTL-485,
Nota
recomenda-se o uso do comando de debug para teste.

0 formato do downlink para o comando de agdo é observado a seguir:

Tipo de comando Formato do downlink

AGAO AF flexible_rule crc_mode length_command command show_return
AF Prefixo para indicar que € um comando para leitura de agéo. O valor deve ser AF.
Indicador da regra flexivel que sera configurada.
flexible_rule Deve ser um valor inteiro entre 1 e 15, representado em hexadecimal. Ou seja, entre
01 e OF.

Indica se o DTL-485 deve calcular automaticamente o CRC-16/MODBUS do
comando ou se ele sera repassado junto ao comando. Pode ser: 00 ou 01, onde:

00 — Adicionado o CRC junto ao comando.

01 — CRC deve ser calculado automaticamente pelo DTL-485.

crc_mode

Comprimento total do comando modbus (em bytes).

length_command A . .
gth- 0BS: Nos casos onde o CRC ¢ incluido junto ao comando, considera-lo no calculo.

command Comando modbus-rtu (em hexadecimal).

Indica se o dispositivo devera enviar um uplink com a resposta ao comando
modbus-rtu. Pode ser 00 ou 01, onde:

00 — N&o envia a resposta ao comando (mesmo se possuir uma).

01 — Envia a resposta ao comando modbus recebido, através de um uplink.

show_return

Exemplo: Supondo que o comando modbus-rtu para para obter a temperatura de um sensor RS485
seja 01 03 00 00 00 01 84 0A, onde 01 03 00 00 00 01 sdo os bytes do comando modbus e 84 0A sdo os
bytes do CRC deste comando.

Ent&o, para gravar na memoria do DTL-485 um comando de ag&o para obter a temperatura deste
sensor, pode ser enviado o comando: AFOA010601030000000101, onde:

AF — Indica que é um comando de agao;

0A — Indicador da regra flexivel 10;

01 — Indica que o CRC deve ser calculado automaticamente pelo DTL-485;.

08 — Comprimento (em bytes)l do comando modbus-rtu.

010300000001 — Comando modbus-rtu que sera gravado no dispositivo.

01 — Indica para que o DTL-485 envie uma resposta. 26
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5.3. Comandos de retorno

Para cada comando de agdo que é gravado no DTL-485, deve ser configurado um comando de
retorno. Este comando iré atuar sobre a resposta obtida pelo comando de agao.
Este comando pode ser utilizado para descartar os bytes da resposta que ndo sdo interessantes para
a aplicag&o e criar uma nova resposta, ou simplesmente, exibir toda a mensagem.
0 formato do downlink para o comando de retorno é observado a seguir:

Tipo de comando Formato do downlink

RETORNO

AF flexible_rule 02 04 length_command 02 command show_response

Parametro Descri¢cao do parametro

AF Prefixo para indicar que ¢ um comando de retorno. O valor deve ser AF.
Indicador da regra flexivel que sera configurada.
flexible_rule Deve ser um valor inteiro entre 1 e 15, representado em hexadecimal. Ou seja, entre
01 e OF.
02 Valor especifico para o comando de retorno. O valor deve ser 02.
04 Valor especifico para o comando de retorno. O valor deve ser 04.

length_command

Comprimento total (em bytes) da resposta modbus original (sem alteracgdes).

02

Valor especifico para o comando de retorno. O valor deve ser 02.

command

Intervalo de bytes da mensagem original que irdo formar a nova mensagem.

show_response

Indica se o dispositivo devera enviar um uplink com a resposta ao comando
modbus-rtu. Pode ser 00 ou 01, onde:

00 — N&o envia a resposta ao comando (mesmo se possuir uma).

01 — Envia a resposta ao comando modbus recebido, através de um uplink.

Exemplo: Supondo que a resposta obtida pelo DTL-485 ao comando de agao seja: 01 03 02 00 F4 B9
C3, onde 01 03 02 00 F4 ¢ a resposta e B9 C3 sdo os bytes do CRC deste comando.
Supondo que os bytes do CRC n&o interessem para a nossa aplicagdo, poderiamos separar eles da
resposta original e criar uma nova resposta, sem esta informagéo.
0 comando de retorno para isso seria: AFOA02040702010501, onde:
AF — Indicador para uma regra de retorno
0A — Indicador da regra flexivel ao qual este comando ficara atrelado.
02 — Valor especifico para o comando de retorno.
04 — Valor especifico para o comando de retorno.
07 — Quantidade em bytes da mensagem original de resposta (sem alteragéo).
02 — Valor especifico para o comando de retorno.
01 05 — Especifica o intervalo de bytes que formaram a nova mensagem de resposta.
01 — Indica que deve ser enviado uma resposta de retorno.

Com isso, terfamos:

« Mensagem original de resposta: 01 03 02 00 F4 B9 C3
« Mensagem apos o processamento: 01 03 02 00 F4

T
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5.4. Comandos de timeout

Alguns dispositivos Modbus apresentam uma agéo lenta para enviar respostas. Este comando é
utilizado para configurar o DTL-485 de modo que ele aguarde mais tempo para obter uma resposta do
sensor. Este comando permite valores inteiros entre 0 e 10 segundos.

0 formato do downlink para o comando de timeout é observado a seguir:

Tipo de comando Formato do downlink

TIMEOUT

AA flexible_rule interval_time

Parametro Descri¢cao do parametro

AA Prefixo para indicar que ¢ um comando de timeout. O valor deve ser AA.
Indicador da regra flexivel que sera configurada.
flexible_rule Deve ser um valor inteiro entre 1 e 15, representado em hexadecimal. Ou seja, entre
01 e OF.
. . Indica o valor de tempo de timeout.
interval_time

O valor deve ser um inteiro, em milissegundos, representado em hexadecimal.

Exemplo: Para configurar o intervalo de timeout em 1 segundo para o comando de agdo 1 deve ser enviado
o downlink AA0103E8, onde:

AA — Prefixo para indicar o comando de timeout

01 — Indicador da regra flexivel

03 E8 — 1s=1000 ms = 03 E8 em hexadecimal.
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5.5. Comandos para excluir as regras flexiveis

Este comando serve para excluir as regras flexiveis cadastradas no equipamento. Ao excluir uma
regra flexivel, este comando excluir o comando de ag&o, comando de retorno e comando de timeout
respectivo a cada regra.

0 formato do downlink para o comando de timeout é observado a seguir:

Tipo de comando Formato do downlink

EXCLUIR 09 initial_rule final_rule
Parametro Descrigao do parametro
09 Prefixo para indicar que é um comando para excluir as regras. O valor deve ser 09.

Indica a regra flexivel de inicio.
initial_rule Deve ser um valor inteiro entre 1 e 14, representado em hexadecimal. Ou seja, entre
01 e OE.

Indica a regra flexivel final.
final_rule Deve ser um valor inteiro entre 2 e 15, representado em hexadecimal. Ou seja, entre
02 e OF.

Exemplo: Para configurar o equipamento para excluir as regras flexiveis de 1 a 10, deve ser enviado o
comando de downlink: 09010A.
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5.6. Alterar intervalo de Uplink

Por padréo, o dispositivo envia o uplink a cada 20 minutos. Este intervalo de tempo pode ser alterado.
0O valor minimo para o uplink é de 10 segundos, porém, isso afetard drasticamente a salde da bateria.

+ A KHOMP recomenda manter o intervalo de uplink no valor padréo do dispositivo.
& « Alterar o intervalo de uplink (especialmente para um valor menor que 20 minutos),
Atengao impactara na sadde da bateria.

0 formato do comando downlink para alterar o intervalo de uplink é observado a seguir:

Tipo de comando Formato do downlink

ALTERAR INTERVALO
DE UPLINK

AA interval_time

Parametro Descri¢cao do parametro

Prefixo para indicar que é um comando para alterar o intervalo de uplink. O valor

01
deve ser 01.
Indica 0 novo valor do intervalo de uplink.
. . O novo valor deve ser indicado em segundos, representado em hexadecimal.
interval_time

OBS: O valor deve possuir no minimo 3 bytes. Caso ndo possua, completar com
zeros a esquerda (0).

Exemplo: Para configurar o intervalo de uplink em 1 hora, deve ser enviado o downlink 01000E10, onde:
071 — Prefixo para indicar o comando de alterar o intervalo de uplink
00 OE 10 — 1 hora = 3600 segundos = OxOE10

Exemplo 2: Para configurar o intervalo de uplink em 24 horas, deve ser enviado o downlink 01015180, onde:

071 — Prefixo para indicar o comando de alterar o intervalo de uplink
01 571 80 — 24 horas = 86400 segundos = 0x015180
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5.7. Obter informagdes do sistema

E possivel obter informagdes sobre o sistema do dispositivo, para isso, o comando downlink que deve

ser enviado ao dispositivo é: 2601.

Com este comando é possivel obter as seguintes informagoes:
Nivel da bateria atual
Versdo de firmware
Banda principal de frequéncia LoRa
Sub-banda de frequéncia LoRa
Modelo do dispositivo

Ao receber este comando downlink, o DTL-45 ird responder a solicitagédo enviando as informagdes ao
servidor de rede. O formato da resposta sera em hexadecimal. Um exemplo da resposta pode ser
visualizado a seguir:

Tamanho (bytes)

Modelo do Versao de Banda de Sub banda de Bateria

Valor Sensor Firmware frequéncia frequéncia (mV)
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Tenants / ChirpStack / Applications / DTL-485-Application / Devices / DTL-485-Device-Example

DTL-485-Device-ExampIe device eui: a84041a561887cbd

Dashboard Configuration OTAA keys Activation Queue Events LoRaWAN frames

Download

2024-10-29 17:33:21 @ up DR: 5  Data: 360112048016bc  FCnt: 2 FPort: 5

+ Modelo do sensor: Para o DTL-485, este valor é: 0x30
Versao de firmware: 0x0112, ou seja,versdo 1.1.2
« Banda de Frequéncia:
o 0x04: Corresponde a banda AU915
« Sub-Band:
« 0x00 a 0x08: Corresponde as 8 sub-bandas do canal AU915.
« Bateria:
« Exemplo 1: 0x0B45 = 2885 mV
« Exemplo 2: 0x0B49 = 2889 mV

5.8. Reiniciar ou Restaurar o dispositivo

E possivel realizar o reinicio do sistema do dispositivo ou restaurar as suas configuragdes ao padrdo
de fabrica.
Para isso, o comando downlink que deve ser enviado € o:
« Reiniciar o dispositivo: 04 FF
« Restaurar as configuragbes de fabrica: 04 FE

As chaves OTA que registram o dispositivo ao servidor IoT nédo sdo
@ Nota . ) - x P
excluidas do dispositivo, mesmo restaurando ele padréo de fabrica.

5.9. Decodificador de Payload (carga util)
Decodificador para LoRa Server / ChirpStack:

https://github.com/support-khomp/iot-decoders/tree/main/Endpoints-Linha-DTL
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https://github.com/support-khomp/iot-decoders/tree/main/Endpoints-Linha-DTL

6. Obter acesso a documentacao adicional

Vocé encontra 0 manual e outros documentos em nosso site, www.khomp.com. Veja a seguir como se
cadastrar e acessar nossa documentagao:

Para usuarios que nao possuem cadastro:

1. No site da Khomp, acesse o menu "Suporte Técnico' — "Area restrita".

2. Clique em "Inscreva-se".

3. Escolha o perfil gue melhor o descreve.

4. Cadastre seu endereco de e-mail. E necessario utilizar um e-mail corporativo.

5. Preencha o formuldrio que sera enviado ao seu e-mail. Caso ndo tenha recebido em sua caixa de entrada,
confira sua caixa de spam.

6. Siga os passos descritos a seguir para fazer login na drea restrita.

Para usuarios que possuem cadastro:

1. Acesse o menu "Suporte Técnico' — "Area restrita'.

2. Faga login com seu enderego de e-mail e senha cadastrada.

3. Acesse a opgdo Documentos. Vocé sera direcionado a Wiki da Khomp.

Vocé também pode entrar em contato com nosso suporte técnico através do e-mail
suporte.iot@khomp.com, pelo telefone +55 (48) 37222930 ou WhatsApp +55 (48) 999825358.

"Incorpora produto homologado pela Anatel sob nimero 07517-22-03237"

« Este equipamento nao tem direito a protecdo contra interferéncia prejudicial e ndo pode causar
interferéncias em sistemas devidamente autorizados.

« Este equipamento néo é apropriado para uso em ambientes domésticos, pois podera causar
interferéncias eletromagnéticas que obrigam o usudrio a tomar medidas para minimizar estas
interferéncias.

Para informagdes do produto homologado, acesse o site: https:/sistemas.anatel.gov.br/sch
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