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1. Introducao
11. O que é a linha DTG

Os gateways DTG fazem parte da linha de transmissores LoRaWAN da Khomp. Eles permitem
conexdo da rede sem fio LoRa em uma rede IP via Wi-Fi, Ethernet ou rede mobile (via mddulo 4G, na
versdo DTG-i84). A tecnologia LoRa permite que as mensagens enviadas alcancem longas distancias
(com baixas taxas de dados).

Os gateways DTG sao totalmente compativeis com o protocolo LoRaWAN. Eles suportam
diferentes tipos de conexdes de rede LoRaWAN, como: Semtech UDP Packet Forwarder, LoRaWAN Basic
Station, ChirpStack e MQTT Bridge. Isso faz com que o DTG funcione com a maioria das plataformas
LoRaWAN do mercado.

O sistema também inclui um servidor LoRaWAN Chirpstack integrado, que permite a comunicagéo
entre dispositivos e aplicativos LoRaWAN. O integrador de sistema pode usa-lo para integragdo com seu
servigo loT existente, sem configurar seu préprio servidor LoRaWAN ou usar servigo LoRaWAN de
terceiros.

1.2. Especificagdes

Fisico ambiental

Sistema de hardware:
o Processador: Quad-core Cortex-A7 1,2 GHz
¢ RAM: 512 MB
o eMMC: 4GB

Interface:

Portas RJ45 10/100M x 1
LoRaWAN sem fio multicanal
Wi-Fi 802.11b/g/n

Sensibilidade: -140dBm

Poténcia maxima de saida: 27dBm

Condigao operacional:
o Temperatura de trabalho: -20 °C até 70 °C
o Temperatura de armazenamento: -20 °C até 70 °C
o Entrada de energia: 5V, 2 A, CC

1.3. Caracteristicas

Gateway LoRaWAN
Gerenciado por Web GUI
Gerenciamento remoto
Provisionamento automdtico para implantagdo e gerenciamento em lote
10 canais de demodulag&o paralelos programaveis
Pré-configurado para suportar diferentes configuragdes regionais LoRaWAN.
Diferentes tipos de conexdes LoRaWAN, como:
¢ Semtech UDP Packet Forwarder
« LoRaWAN Basic Station
o ChirpStack-Gateway-Bridge (MQTT)
« Servidor LoRaWAN local ChirpStack integrado




Wi-Fi.

Os modos de operagéo do botédo sdo indicados a seguir:

1. Pressione e segure de 4-5 segundos: O gateway recarregara a rede e inicializara a configuragdo do
o Status do LED: O LED ETH pisca em AZUL até a recarga ser concluida.

2. Pressione por mais de 10 segundos: O gateway restaura as configuragdes de fabrica.
o Status do LED: O LED ETH ficard AZUL constante até que a restauragdo seja concluida.
@ Nota

1.4. LEDs indicadores

O DTG-i80 possui quatro LEDs identificadores. A operagdo dos LEDs é especificada a seguir

a B
1. LED de energia: O LED VERMELHO ficara aceso se o dispositivo estiver ligado.

2. LED WI-FI: Este LED mostra o status da conex&o da interface WI-FI.

3. SYS LED: Este LED mostrara cores diferentes em diferentes estados:
« VERDE piscando:

depois pisca na cor VERDE.

« VERDE constante: O dispositivo esta ativo com uma conexao de servidor LoORaWAN.
a. O dispositivo tem conexdo com a Internet, mas nao tem conexdo LoRaWAN.

b. O dispositivo esta em estagio de inicializagdo. Neste estagio, ele pisca VERDE por varios segundos e
« VERMELHO constante: O dispositivo ndo possui conexdo com a internet.
4 | ED ETH: O LED pisca VERDE quando a porta ETH estiver conectada.

1.5. Instrugcdes do botdo Toggle

0 DTG indoor possui um botdo de reset (destacado na imagem a seguir) chamado de Toggle.

KL

KHOMP

integrado.

Ao restaurar as configuragdes de fabrica, o DTG-i80 nédo apaga os dados do servidor




2. Primeiro acesso na Interface Web

A linha de gateways DTG suporta configuragéo através da interface web. Para acessar a interface
web o gateway disponibiliza trés modos distintos de configuragdo. Sao eles:
« Ponto de acesso wi-fi, gerado pelo gateway.
« Ponto a ponto, através do enderego IP reservado.
e Através de uma varredura de rede.

2.1. Acessar e configurar
2.1.1. Acessando via rede Wi-Fi do DTG

Na primeira inicializagéo do DTG, o gateway gera automaticamente uma rede Wi-Fi.
« Nome da rede Wi-Fi padrdo: Khomp-xxxxxx (Sendo xxxxx os ultimos 6 digitos do GWID que fica na

etiqueta do gateway)
¢ Senha de acesso padrao: Khomp@123

O usuério pode usar um computador para se conectar na rede Wi-Fi. O computador obterd um
endereco IP 10.130.1.xxx € 0 DTG terd o IP padréo 10.130.1.1.

Rede Wi-Fi gerada pelo gateway

Computador

Legenda: O DTG-i80 gera automaticamente uma rede Wi-Fi ao ser inicializado.

& Wi-Fi a

%@ Khomp-27dd20

*f Khomp-2752fa

*d Khomp Interno

Legenda: No computador, a rede Wi-Fi (neste exemplo, "Khomp-27dd20") pode ser acessada.
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2.1.2 Varredura de rede

Para encontrar um IP através de uma varredura de rede, podem ser usandas ferramentas
especificas que escaneiam a rede em busca de dispositivos conectados. Softwares como: Advanced IP
Scanner, Angry IP scanner e Nmap, séo as ferramentas mais comuns e amigaveis para este tipo de
tarefa.

A seguir, é observado um exemplo de como o equipamento deve ser conectado.

} J cabo RJ45

Roteador Computador

Um exemplo utilizando o Advanced IP Scanner, é observado a seguir.

@ Advanced IP Scanner
Arquivo Exibicdo Configuragées Ajuda
’ Verificar b P C %F&’ S:
172.30.254.1-254 a
Resultados Favoritos
StaAtus Nome 13 Fabricante Endereco MAC
> = DESKDEV-037 172.30.254.20 GIGA-BYTE TECHNOL... E0:DS5:5E:F2:24:06
L] MOBDEV-VINID 172.30.254.19 Dell Inc. 70:B5:E8:FB:7F:58
> 8 DESKDEV-GLAUCO 172.30.254.34 ASRock Incorporation  BC:5F:F4:E7:AF:EA
L] DESKTOP-QV98IFA 172.30.254.18 GIGA-BYTE TECHNOL... 1C:1B:0D:F3:E4:4F
= MOBDEV-BERNARDO 172.30.254.26 REALTEK SEMICONDU... 00:E0:4C:76:06:87
L] MOBDEV-IAGO.KHOMPSC.corp 172.30.254.22 Dell Inc. B4:45.06:9F.ET.TA
L] MOBDEV-006 172.30.254.9 REALTEK SEMICONDU... 00:E0:4C:68:06:64
> = 172.30.254.28 172.30.254.28 EASY3CALL Technolo... 00:21:F2:33:6E:F7
> & 172.30.254.16 172.30.254.16 Dragino Technology C... A8:40:41:2A:22:31
> 8 172.30.254.8 172.30.254.8 Guangzhou Escene Co... 00:26:8B:9D:3C:BE
> = 172.30.254.12 172.30.254.12 EASY3CALL Technolo... 00:21:F2:14:57:83
] 172.30.254.31 172.30.254.31 Baicells Technologies ... 48:BF:74:2D:E7:09
L] 172.30.254.2 172.30.254.2 Dell Inc. 18:66:DA:9F:B2:ED
> = 172.30.254.35 172.30.254.35 EASY3CALL Technolo... 00:21:F2:22:1EF1
L] 172.30.254.30 172.30.254.30 Dell Inc. 18:66:DA:9F:B2:EE
> 8 172.30.254.69 172.30.254.69 Dragino Technology C... A8:40:41:27:52:FF
> & 172.30.254.44 172.30.254.44 Routerboard.com E4:8D:8C.CB:.C6:F4
> 8 172.30.254.33 172.30.254.33 Khomp F8:03:32:01:E1:FC
L] 172.30.254.14 172.30.254.14 Baicells Technologies ... 48:BF.74:2E:D6:CD
> B 172.30.254.10 172.30.254.10 DE:BD:F0:3B:27:6C
L 172.30.254.17 172.30.254.17 Dragino Technology C... A8:40:41:28:93:BA
> B 172.30.254.21 172.30.254.21 A2:C0:A4:20:27:81
> B 172.30.254.29 172.30.254.29 EASY3CALL Technolo... 00:21:F2:3E:A6:3B
L] 172.30.254.128 172.30.254.128 EASY3CALL Technolo... 00:21:F2:33:9C:21
> = 172.30.254.124 172.30.254.124 DE:BD:F0:3B:27:6C
> & 172.30.254.180 172.30.254.180 TP-LINK TECHNOLOGI... 14:CC:20:49:4A:B0
C I172.30.254.200 I d 172.30.254.200 Dragino Technology C... l\8:40:41:29:92:BC I C

Com base na imagem anterior, observe as indicagdes:
a. Campo para "selecionar a faixa do IP a ser escaneado'.
b. Bot&o para "iniciar a varredura".
c. Constate o "MAC do dispositivo'.
d. Observe "o IP a ser acessado no navegador do computador”.




2.1.3. Ponto a Ponto via IP Reservado

A conexdo ponto a ponto € uma configuragdo de rede onde dois dispositivos estabelecem
comunicagao direta, sem a intervengdo de intermediarios, como switches e roteadores.
A seguir, é observado um exemplo de como o equipamento deve ser conectado:

IP: 172.31.255.254 IP: 172.31.255.253
Netmask 255.255.255.252 Netmask 255.255.255.252

Etapas para conectar via IP substituto:
1. Conecte a porta Ethernet do computador na porta WAN do DTG-i80.
2. Configure a porta Ethernet do computador com:
« Endereco IP: 172.31.255.253
e Maéscara de rede: 255.255.255.252

Na Interface Web do gateway, acesse:
a. "Configuragdes'".
b. 'Rede e Internet".
c. "Ethernet".
d. "Alterar opgdes avangadas de compartilhamento'.
e. Clique duas vezes em "Ethernet".
f. Clique duas vezes em "Protocolo de Internet verséo 4 (TCP/IPv4)".

Aimagem observada a seguir indica um exemplo desta configuragao.
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2.1.4. Usuario e senha padrdes de fabrica

Interface Web

Abra um navegador Web no computador e digite o enderego IP do gateway DTG (depende do seu
método de conex&o).

http:/IP_ADDRESS ou http://172.31.255.254 (com o enderego IP Reservado).
0 navegador vai carregar a interface de login do DTG, conforme serd indicado a seguir.
Os detalhes da conta para login na Web séo:

« Nome de usuario padrao de fabrica: user
« Senha de acesso padrdo de fabrica: Khomp@123

10.130.1.1/cgi-bin/home.has o

C ©® 10.130.1.1/cgi-bin/home.has

Fazer login

http://10.130.1.1

Sua conexdo a este site ndo € particular

Nome de usuario user

Fazer login Cancelar

Um exemplo da imagem do primeiro acesso é observado a seguir:

KHOMP LoRa Gateway X 1

€ = G A Nao seguro  10.130.1.1/cgi-bin/home.has ] A & Anénima

VY

(A KHOMP  Inicio LoRav LoRaWAN v Rede v OpenVPN v Sistema v Diagnéstico ¥ Encerrar Sessdo

"4
@ . Internet
Eth \

Servico

/\L\A

WiFi
~ > Ponto de Acesso

LoRa

. 4.1728387900 Hostname: Khomp-2992ba Servigo IoT: lorawan ‘Tempo de Execugdo: 3:43 Hordrio Atual: Thu Oct 17 14:53:40 UTC 2024



http://172.31.255.254

3. Configuracgao via Interface Web

Apds efetuar o primeiro login, a primeira interface observada é a do menu "Inicio". Esta interface
indica como esta o funcionamento dos servicos, disponibiliza as conexdes do gateway com a rede e
informa o estado do servigo loT.

{ ;KHDMF Inicio LoRav LoRaWAN v TCP v Rede v OpenVPN ¥ Sistema v Diagnéstico v Encerrar Sessao

Internet

Ponto de Acesso

Firmware: Khomp-5.4.1725435697 Hostname: Khomp-2893b8 Servigo loT: lorawan Tempo de Execugdo: 3:12 Horiério Atual: Wed Sep 4 17:17:37 UTC 2024

Legenda:

1. Barra de menus(clique nas abas e serdo abertos submenus).
2. Status de internet cabeada (WAN).

3. Status do rddio LoRa.

4. Status do Servigo LoRaWAN.

5. Status do WiFi de ponto de acesso.

6. Informagées principais (exibe a versdo do firmware, nome da rede do ponto de acesso, o tipo de servigo
loT, tempo que o gateway esta ligado, a data e hora atual).

Nota O Access point acessa somente a rede local (LAN).




31. Menu LoRa

Este menu possibilita realizar as configuragdes do radio LoRa no gateway.
« Plano de frequéncia
o Keep Alive: campo utilizado para configurar o intervalo do pacote de status do LoRa
« Banda Principal: campo para configurar a banda de frequéncia a ser utilizada.
o Sub-banda: campo para selecionar a sub-banda a ser utilizada.
o Coordenadas Estatica de GPS
o Habilitar GPS: Ao habilitar este campo, os valores de altitude, longitude e latitude séo
automaticamente atualizados para refletir a posigdo atual do gateway.
« Altitude: campo utilizado para exibir a altitude do gateway.
« Latitude: campo utilizado para exibir a latitude do gateway.
« Longitude: campo utilizado para exibir a longitude do gateway.

Configuracoes LoRa

Planos de Frequéncia

Keep Alive (s) [30 |
Banda Principal  |AU915 Australia 915Mhz (915~928) v|
Sub-Banda [1:AU915, FSB1 (915.2~916.6) v]

Coordenadas estaticas de GPS (i)

Habilitar O
Latitude (GD) 22.700000 |
Altitude (m) [450 |

Longitude (GD)  |114.240000 |

Protocolo de comunicacéao
Modo Atual:LoRaWAN Semtech UDP

| salvar e Aplicar || Desabilitar || Cancelar |

@ Not AU915 — tem como frequéncia valida de 915 MHz a 928 MHz. Esta
ota é banda utilizada para loT no Brasil.
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3.2. Menu LoRaWAN

Este menu permite a configuragcdo de servidores externos, como KoloT, The Things Network e o
network server chirp Stack, ja integrado ao Gateway.

3.2.1. LoRaWAN » LoRaWAN Semtech UDP

UDP é um protocolo de comunicagéo utilizado para a transmisséo de dados em redes, endo
amplamente reconhecido por sua simplicidade e baixa laténcia.
Este submenu possibilita realizar a configuragdo de um servidor LoRaWAN no gateway (também
conhecido como Network Server), como KoloT, ChirpStack, entre outros.
Vale salientar que apds qualquer modificagéo nas configuragdes deve-se clicar em Save&Apply no
final da pagina.
« Configuragdes Gerais:
« Gateway EUI: Indica o Enderego MAC do equipamento.
o Servidor primario:
e The Things Network.
o Local Host(Chirp Stack interno).
o Customizado LoRaWAN Privado.
« Porta de Uplink: Porta fornecida pela aplicagdo a ser utilizada.
« Porta de Downlink: Porta fornecida pela aplicagdo a ser utilizada.
o Servidor secundario: Vocé pode operar como um servidor independente para diferentes dispositivo.
o Filtro de Pacotes: Este submenu é destinado a filtrar pacotes. o nivel do filtro vai decidir o que o
gateway ird reconhecer.

Nivel Fport Filtros DevAddr
0 Sem Filtro Sem Filtro
1 Filtra apenas os pacotes de Fport que Filtra apenas os pacotes de DevAddr
estdo na lista que estdo na lista
2 Filtra apenas os pacote de Fport que ndo Filtra apenas os pacote de DevAddr
estdo no banco de dados gue ndo estdo no banco de dados




3.2.1.1 Adicionando Filtros

« Primeiramente, escolha qual o servidor o filtro serd adicionado.
« Indique o nivel do filtro (que pode ser de 0 até 2).

« Selecione qual o tipo de filtro (entre "Fport" e "DevAddr").

« Adicione o valor do filtro.

« Clique no bot&o "Adicionar".

« Clique em "Salvar e Aplicar" para adicionar os filtros.

A imagem a seguir é um exemplo desta etapa.

Adicionar Filtro

Servidor: | Servidor Primario v

Tipo de filtro: | Fport v|

Valor do Filtro ~ [1,2,3 or 018229BB || Adicionar |
primary_server | fport | 1

Remover Filtro

Selecionar Filtro |

] (Excluir]

Protocolo de comunicagado
Modo Atual:LoRaWAN Semtech UDP

| Salvar e Aplicar || Cancelar

12




3.2.2. LoRaWAN - Estacao Base

Este submenu € destinado para configurar a conexdo com Network Servers que usam o protocolo
Basic Station, como por exemplo a Amazon Web Services (AWS).

Estacao Base LoRaWAN

Configuracoes Gerais
Gateway ID |a84041fdfe2a2230

Restaurar Restaurar @

Servidor Primario

Servidor de Rede [Amazon IoT — Basic Stion v
Servidor CUPS |exemp|o https://xxxxoxx.cups.lorawan.us-east-1.amazonaws.com:443 l
Servidor LNS lexemplo wss://xoooxx Ins.lorawan. us-east-1.amazonaws.com:443 ’

CUPS trust Arquivo néo encontrado [ Escolher arquivo | Nenhum arquivo escolhido [ carregar CUPS Trust |
LNS trust Arquivo nao encontrado [ Escolner arquivo | Nenhum arquivo escolhido [ Upload_LNS_Trust |
Private key Arquivo néo encontrado [ Escolher arquivo | Nenhum arquivo escolhido
Cert pem Arquivo né@o encontrado Nenhum arquivo escolhido

Protocolo de Comunicagao
Modo Atual: LoRaWAN Semtech UDP . Clique em "Salvar e Aplicar" para alterar para o modo: LoRaWAN Basic Station

| Salvar e Aplicar || Cancelar ’

« Gateway ID: neste campo é possivel visualizar o Mac address do equipamento.
« Servidor de Primario:
« The Things Net Network - Basic Station: teremos 0s seguintes campos a serem preenchidos.
« Enderego do servidor CUPS: campo utilizado para indicar o servidor CUPS.
« Chave de Autenticagdo (CUPS): campo utilizado para preencher a chave de autenticagao.
« Chave de Autenticagdo LNS: campo utilizado para preencher a chave de autenticagéo do Lora
Network Server.
o Certificado de autoridade CUPS: campo utilizado para exibir o certificado CUPS.
o Opgoes avangadas:
o Carregar arquivo CUPS CA.
« Instalar o Certificado CUPS.

@ e Ao clicar em restaurar, as configuragdes de estacdo base voltardo ao
padréo de fabrica e os certificados serdo removidos.

« Amazon loT - Basic Station: Com esta configuragdo de servidor teremos os seguintes campos a
serem preenchidos:
o Enderego de servidor CUPS: campo utilizado para preencher o servidor CUPS.
o Endereco de servidor LNS: campo utilizado para preencher o servidor LoRa Network Server.
e Carregar arquivo CUPS trust.
o Carregar arquivo LNS trust.
o Carregar arquivo Private Key.
o Carregar Certificado PEM.

13
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« ChirpStack - Basic Station: Com esta configuragdo de servidor teremos os seguintes campos a
serem preenchidos:
o Enderego do servidor LNS: campo utilizado para indicar o enderego do servidor
o Carregar arquivo LNS TLS Trust
e Carregar arquivo Private TLS Key
o Carregar arquivo Private TLS Cert
« Things Park - Basic Station: Com esta configuragéo de servidores teremos os seguintes campos a
preencher:
o Enderego de servidor CUPS: ap6s preencher o enderego o CUPS Certificate Authority sera gerado.
o Opgoes avangadas:
e Carregar CUPS CA

« Senet - Basic Station: Com esta configuragdo de servidores teremos os seguintes campos a
preencher:
o Endereco do Servidor LNS: campo utilizado para indicar o enderego do servidor.
e Opgoes avangadas:
e Carregar arquivo LNS TLS Trust:

« LORIOT - Basic Station: Com esta configuragdo de servidores teremos os seguintes campos a
preencher:

Enderego do LNS: campo utilizado para indicar o enderego do servidor.

Carregar o arquivo de certificado TLS CA;

Carregar o arquivo de certificado TLS;

Carregar o arquivo de Chave Privada TLS;

« Chirp Wireless - Basic Station: Com esta configuragdo de servidores teremos os seguintes campos
a preencher:

Enderego do LNS: Campo utilizado para indicar o enderego do servidor.

Carregar o arquivo de LNS TLS trust

Carregar o arquivo de Chave Privada TLS

Carregar o arquivo de Certificado TLS

@ Nota Para carregar um arquivo, o mesmo deve estar disponivel no
computador que estd acessando o gateway via Interface Web.

14
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3.3. Forwarder

Este menu é destinado para configurar a integragdo MQTT.
« Enderecgo de servidor: campo destinado a enderego do servidor

e porta do servidor: campo destinado para a configuragao da porta fornecida pela aplicagao

o Usuario de Conexao: campo destinado ao usuario.
¢ Senha de acesso:Senha de acesso do usudrio.

« Topico de publicagdo: campo destinado ao topico em que o gateway ird publicar.

o Formato: Por padréo o formato é JSON.
« Certificados de Autenticagao:

o Cert: campo para carregar arquivo de certificado.

« Key: campo para carregar arquivo de chave.

« CA: campo para carregar arquivo de certificado de autoridade.

Encaminhamento MQTT
Configuracoes de Conexao MQTT

Habilitar conexao: O

Endereco do Servidor:  [[ngtt.example.com ou 192.168.1.1

Porta do Servidor: [Porta de conexao

Usuério de conexgo:  [Nome do Usuério

Senha de acesso: [Senha de acesso

|c=m

Tépico de publicagéo: \xmqtmopucofteste

Formato: [JsON  +

Certificados de Autenticagao

Upload_Ce_File

Cert: [ Selecionar Arquivo v [ Escolher arquivo ] Nenhum arquivo escolhido
Key: [ Selecionar Arquivo v | I Escolher arquivo ] Nenhum arquivo escolhido Upload_Key_File
CA: [ Selecionar Arquivo v | | Escolher arquivo | Nenhum arquivo escolhido Upload_Ca_File
| Save&Apply ][ Cancelar H Restaurar Certificados ]
15




3.4. Menu Rede

Este menu permite verificar o status da conexao e realizar as configuragdes da rede Ethernet (LAN,
WAN e WI-FI), da rede WI-FI (Ponto de acesso e Cliente Wi-Fi) e das redes moveis.

3.4.1. Rede » Ethernet

No submenu Ethernet, é possivel configurar a conexdo como DHCP ou definir um enderego IP
estatico para a interface WAN.

o DHCP (Dynamic Host Configuration Protocol): Permite que o dispositivo obtenha automaticamente
um enderego IP e outras configuragdes de rede de um servidor DHCP, o que € mais pratico para a
maioria dos usuarios.

« |P Estatico: Ao escolher esta opgao, vocé pode definir manualmente um enderego IP, mascara de
sub-rede, gateway e servidores DNS. Isso é Util se vocé precisar de um enderego IP fixo para servigos
como servidores ou dispositivos que requerem acesso consistente.

Enderego IP: enderego de IP a ser configurado na porta WAN do Gateway.
Gateway: IP do servidor de rede em que o gateway ira se conectar.
Mdscara de rede: Mascara de rede que esta configurada no gateway.
DNS: campo utilizado para sinalizar o DNS.

{g} KHOMP Inicio LoRav LoRaWAN~ Forwarderv Redev Sistemav Servidoresv

Configuracées Ethernet

Configuragoes Gerais

Modo de Operagao: Estatico v

Configuragoes de enderegos estaticos

Endereco IP: \ |
Gateway: | |
\ |
\ |

Mascara de rede:
DNS:

Salvar e Aplicar
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3.4.2. Rede » Wi-Fi

No submenu Wi-F, é possivel configurar o ponto de acesso, onde a rede Wi-Fi é gerada pelo

gateway, bem como o cliente Wi-Fi, que possibilita ao gateway conectar-se a uma rede via Wi-Fi.

‘?‘KHOMP Inicio LoRav LoRaWANv Forwarderr Redev Sistemav  Servidoresv

!ul

Configuragoées WiFi Ethernet
Ponto de acesso WiFi
Habilitar Ponto de Acesso Redes Maisis
Nome da rede (SSID) [khomp-2764d0 J
Encriptagéo [wPA2 v Status de conex&o
Senha de acesso [seesunees | =

Cliente WiFi
Habilitar Cliente WiFi
SSID do Host |Host-SSID ]
Ponto de Acesso [Selecionar rede v
Senha de acesso I ............... ]
Modo de conexao [DHCP v

[ Salvar e Aplicar (AP) H Cancelar ]

[ Salvar e Aplicar (STA) H Cancelar ]

1. Ponto de acesso:

Nome da rede: neste campo é possivel configurar o nome da rede Wi-Fi de ponto de acesso.
Senha: neste campo é possivel configurar uma nova senha no Wi-Fi de access point
Criptografia: neste campo é possivel configurar a o nivel de seguranga da rede gerada pelo gateway.

2. Cliente Wi-Fi:

Habilitar Cliente Wi-Fi: campo utilizado para habilitar ou desabilitar o Wi-Fi cliente.

Selecionar a rede: campo utilizado para buscar e selecionar a rede a ser conectada como Wi-Fi cliente
no gateway.

Nome do Host(SSID): Nome da rede selecionada.

Senha: campo para digitar a senha da rede a ser conectada.

Criptografia: campo destinado ao nivel de seguranga da rede em que o gateway ira se conectar.

@ Not Apds a modificagdo de qualquer campo deve-se
o2 pressionar em Salvar e Aplicar (STA).
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3.4.3. Rede » Redes Moveis

A

Atencao

As configuragdes indicadas neste subtitulo s6
estdo disponiveis no modelo DTG-i84.

Este menu, permite realizados as configuragdes de dados moveis(3G/4G) do gateway.

Vale salientar que deve-se primeiramente configurar a APN do gateway, habilitar a interface,
desligar o equipamento e introduzir o chip com o equipamento ainda desligado. Apds esse processo, ligar

novamente o gateway e conferir o status na pagina de inicio.

{s} KHOMP Inicio LoRav LoRaWANv  Forwarderr Redev  Sistemav

Redes Moveis

IMEI
APN
Servigo

Cadigo PIN

Senha

Configuracoes de Dados Méveis

Numero de Discagem

Nome de usuario

Status de conexao

862708048076462
[APN do provedor de servigo.

Ethernet

Wi-Fi

| Status de conexéo

*09#

Cadigo PIN do cartao SIM

l
[Nome de usuario da conta SIM
l

Senha da conta SIM

]
|
\
]

Enable Cellular WAN

[ Salvar e Aplicar H Cancelar |

« Enable cellular Wan — ao habilitar esse campo o gateway assume os dados configurados em redes

moveis como interface principal de rede.

« Configuragdes Gerais:

o IMEI: nimero de identificagdo do modem.
« APN: campo para configurar o enderego de ponto de acesso da operadora.
« Servigo: pode ser configurada entre.

o UMTS/GPRS, UMTS, GPRS e CDMA/EVDO.

NUmero de Discagem.

Cadigo PIN: esse numero é fornecido pelo CHIP.
Nome de Usuario: usudrio fornecido pela APN da operadora de rede movel.
Senha: Fornecido pela APN da operadora de rede movel.

3.4.4. Verifigue a conexao com a Internet

Na interface inicial, é possivel verificar a conexdo com a Internet.

p — Verde: O sistema possui conexao com a Internet.

K=, Amarelo: O sistema possui endereco IP, mas n&o o utiliza para conexdo com a Internet.

— Vermelho: O sistema n&o esta conectado ou ndo tem acesso a internet.

Nota

O APN (Access Point Name) ndo pode estar vazio.
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3.4.5. Posicionando o Chip no gateway

A etiqueta do gateway possui a descricdo do modelo e determina se possui o modem 3G/4G.

Se for 0 modelo DTG-i84 4G, o equipamento possui um modem 3G/4G e o usuario podera usa-lo
COmMO conexao para acessar a internet ou fazer backup.

0 modelo DTG-80 nédo possui 0 modem 4G/3G.

1. Instale o SIM card (modelo Micro SIM) na porta lateral do gateway (slot), conforme a imagem a seguir.

@ « O SIM card fica totalmente para dentro do equipamento.
Atencao « Estaimagem é indicada para ilustrar o local do slot e a posi¢do do SIM card.

2. Empurre o SIM card para dentro do slot.
3. Ligue o gateway e verifique se o SIM card foi detectado.
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3.4.6. Rede » Estado do sistema

Este submenu exibe o status da conexao e os enderecos IP que o gateway utiliza em suas portas.

Como é observado na imagem a seguir.

Status de conexao de rede

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 172.30.254.16 netmask 255.255.0.0 broadcast 172.30.255.255
Inet6 Te8o dAa:Td18:bad3:9d24 prefixlen 64 scopeid Ox20<link>
ether 28:40:41:2a:22:30 txqueuelen 1000 (Ethernet)
RX packets 1502 bytes 159731 (159.7 KB)
RX errors @ dropped @ overruns @ frame @
TX packets 2003 bytes 2503562 (2.5 MB)
TX errors © dropped © overruns @ carrier © collisions @
device interrupt 47 2

wlan@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.254.82 netmask 255.255.255.0 broadcast 192.168.254.255
inet6 Te80::422b:ccfT:3a87:a0T0 prefixlen 64 scopeid Ox20<link>
ether cc:64:1a:a3:70:56 txqueuelen 1000 (Ethernet)
RX packets 855 bytes 143383 (143.3 KB)
RX errors @ dropped 2490 overruns @ frame @
TX packets 19 bytes 2242 (2.2 KB)
TX errors © dropped © overruns @ carrier © collisions @ :3

wlanl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.130.1.1 netmask 255.255.255.0 broadcast 10.130.1.255
ether ce:64:1a:a3:70:56 txqueuelen 1000 (Ethernet)
RX packets 3224 bytes @ (0.0 B)
RX errors @ dropped 112 overruns @ frame 0@
TX packets © bytes 0 (0.0 B)
TX errors © dropped © overruns © carrier @ collisions @

wwan@: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1500
inet 179.149.31.139 netmask 255.255.255.248 destination 179.149.31.139

| 4

Inet6 Ted80::3c3c:feac:c6c2:adba prefixlen 64 scopeid Ox20<link>

unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 1000 (UNSPEC)
RX packets 26 bytes 1757 (1.7 KB)

RX errors © dropped © overruns @ frame @

TX packets 24 bytes 3552 (3.5 KB)

TX errors © dropped © overruns © carrier @ collisions ©

Atualizar

Legenda:

1. IP da porta WAN.

2. IP adquirido como Wi-Fi Cliente .

3. IP da porta Lan (Ponto de acesso).

4. |P gerado pelo sim Card quando conectado a operadora.
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R RRRRRRREERREEEEEEE——S——S—————_—

3.5, Sistema

3.5.1. Sistema » Informacgoes

TA
- & JKHOMP Inicio LoRav LoRaWANv Forwarderr Redev  Sistemav  Servidoresv

~ - Informacgdes
Informacgoes do Sistema 5
Configuragées Gerais
Modelo: DTG-184 =
Manutengao
SASPATIAE . Reiniciar / Restaurar
Versao do FWD: Release:2024-08-07 12:05:08, Version:3.0.2 ;
Firmware Upgrade
Rede movel: Detected
Remote IT
Horario do Sistema: Mon Oct 28 17:31:39 UTC 2024
Gerenciamento de versao

Tempo de Execugdo: 46 min /
Load Avg: 0.21,0.28
Memoéria: Free Memory: 86960 / Total Memory: 503636kB
Servigo loT: lorawan
ETHO MAC: a8:40:41:2a:22:30
WiFi MAC: cc:64:1a:a3:70:56

v

Do

Conexdao de internet - OK S
Conexédo LoRaWAN - OK @

Esta interface mostra as informagdes do sistema.

Modelo: Modelo do Gateway.

Hostname: Nome gerado pelo Wi-Fi de ponto de acesso. Este parametro ndo é permitido alterar, &
apenas um parametro informativo.

Versdo do FWD: Verséo de firmware: Neste campo é possivel visualizar a versdo de firmware do
produto. Este parametro ndo é permitido alterar, € apenas um parametro informativo.

Rede mdvel: este campo demonstra quando uma rede movel é detectada .

Hordrio Atual: campo utilizado para exibir a hora atual, por padrdo o gateway usa UTC.

Tempo de execugao: campo para exibir quanto tempo o gateway esta ligado.

Load AVG: média de pacotes

Memodria: quantidade de memaria livre e total.

Servico loT: campo para exibir o tipo de network que esta conectado.

EHTO MAC: campo para exibir enderego de MAC da ETHO.

Wi-Fi MAC: campo para exibir o endere¢co MAC para a rede Wi-Fi.

Conexao de Internet: campo para exibir o status de conexao ETH.

Conexdo LoRaWAN: campo para exibir o status de conexdo com o servidor LoRaWAN.

Um exemplo desta interface é observado na imagem a seguir.
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3.5.2. Sistema » Configuragcdes gerais

No submenu "configuragdes gerais", € possivel personalizar a configuragdo da Senha do Sistema e
definir o Fuso Horério.
o Alterar senha de acesso Web.
« Digite a nova senha Web e clique em SetUserPassword.
o Recarregue a pagina e faga login novamente.
« Fuso Horario: Campo utilizado para exibir e alterar o fuso horario do gateway.
e Servico Web HTTP:
« Habilitar servigo Web: Campo utilizado para Habilitar ou desabilitar os servigos Web do Gateway.
« Porta de acesso Web: Campo utilizado para exibir e alterar a porta de acesso Web
« Keep Alive: campo utilizado para alterar o intervalo do pacote de status do gateway.

Um exemplo desta interface € observado na imagem a seguir.

Configuracoes Gerais

Senha de acesso web

. | == SetUserPassword

Senha (user)

Fuso Horario

Fuso Horario [uTC v || Definir Fuso Horario
Servigco Web HTTP
Habilitar Servico Web
Porta de acesso Web |80 || Definir Porta Web |
Keep Alive
Tempo de verificaggo 115 || Definir Tempo |
22




3.5.3. Sistema » Manutencao

No submenu manutengdo, € possivel gerar ou carregar um arquivo de configuragdo.
« Para gerar o arquivo de configuragao:
1. Clique em gerar arquivo;
2. Cliquei em baixar arquivo;

« Para carregar um arquivo de configuragéo
1.Clique em carregar arquivo;
2. navegue até o diretério onde esta o arquivo de configuragao;
3. selecione o arquivo;
4. clique em carregar arquivo;
5. reinicie o gateway;

Um exemplo desta interface é observado na imagem a seguir.

{z} KHOMP Inicio LoRav LoRaWANw Forwarderv Redev Sistemav Servidoresv Diagnosticov

Manutenc¢ao do Sistema

Gerenciar arquivo de backup

Gerar Arquivo
Baixar Arquivo Baixar arquivo
Carregar Arquivo Escolher arquivo | Nenhum arquivo escolhido Carregar Arquivo
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3.5.4. Sistema - Reiniciar /Restaurar

Neste submenu, é possivel realizar as a¢des de "Reiniciar’, para reiniciar o sistema, ou "Restaurar”,
para restaurar o sistema as configuragdes de fabrica.
Uma imagem deste submenu é observada a seguir.

{g} KHOMP Inicio LoRav LoRaWANw Forwarderv Redev  Sistemav

Reiniciar o Sistema

Reiniciar o Sistema
Restaurar o Sistema

Restaurar o Sistema
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3.5.5. Sistema » Atualizagdo de Firmware

No menu "Sistema" — "Atualizacdo de Firmware", é possivel realizar a atualizagdo do firmware do
equipamento.
Para realizar a atualizagéo, aplique as indicagdes a seguir:
« Tenha previamente o arquivo de firmware no computador que acessa a Interface Web do Gateway.
« No menu Atualizagdo clique no bot&o "Escolher Arquivo".
e Sera aberta uma nova interface com o diretério para escolher o arquivo de firmware. Selecione o
arquivo da atualizagéo.
« Clique em "Carregar Arquivo".
e Aguarde o Upload do arquivo.
« Clique em "Salvar" e aguarde o sistema reiniciar.

Uma imagem da primeira interface, utilizada para o carregamento do firmware, é observada a
seguir:

ATUALIZAGCAO DE FIRMWARE

Atualizagao do arquivo

Selecionar Arquivo : Escolher arquivo | Nenhum arquivo escolhido [eETTETETENGTTHT)

Status de Atualizacdo : Nenhuma atualizacdo em andamento.

Opcgoes de Atualizagao

A seguir, apresenta-se uma imagem que ilustra o upload concluido (aguardando o reinicio do
gateway).

ATUALIZAGAO DE FIRMWARE

Atualizagao do arquivo

Selecionar Arquivo : Escolher arquivo |Nenhum arquivo escolhido [MeETEETFNGTHTY

Status de Atualizacdo: Nenhuma atualizacdo em andamento.

Opgoes de Atualizagao

Atualizagio de firmware iniciada.
Por favor, aguarde durante alguns minutos.
Tempo restante:172.

Image metadata not found Saving config files... etc/config/customized_script
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3.5.6. Sistema » Remote IT

No submenu "Remote.it’, é possivel configurar o gateway para que ele possa ser acessado

remotamente.

« Instalar servigo: botdo para instalar e iniciar a utilizagdo do remote.it

« Chave de Licenga: Chave gerada pelo remote.it

« Botdo "Salvar": botdo destinado a salvar as configuragdes e chave de licenga gerada pelo remote.it.

« Botdo "Register": botdo destinado a registrar o gateway ao remote.it

« Botao "Remove": este botao € utilizado para remover os registros do gateway no remote.it.

« Status de conexdo: campo destinado a exibir o status da conexdo com o remote.it.

Remote.it

1. Install Remote.it

Install

2. Register
Bulk ID Code / Licence Key

3. Remove
To change registration, please Remove and Install again.

Status
Remoteit is not installed

Device is not registered

Refresh

1. Clique em Instalar Remote.IT.

2. Adicione sua License Key gerada no remote.it em — Account— License Key.
3. clique em "salvar".

4. clique em "Register".

Apos o procedimento, o estado deve permanecer como no exemplo a seguir:

Status
Start Services

Registration complete

Device is registered

@ Nota Caso seja necessario alterar a conexao existente, a conexao atual deve ser
removida antes de registrar o dispositivo novamente.
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3.5.7. Sistema -» Gerenciamento de versao

No Submenu "Gerenciamento de versao', é possivel verificar a versdo atual o gateway e configurar
o modo de atualizagdo automatica.

1. Ao clicar em "Update Manual" ele ird buscar uma nova atualizagdo, instantaneamente. Caso tenha uma
nova atualizagao, as informagdes da versdo apareceram em "informagao de Atualizagdo Manual".

A seguir, uma imagem do submenu pode ser observada.

Gerenciamento de Versao

Pacotes do Sistema

Nome Verséo Atual

khomp-httpd : 2024-09-10

khomp-ui : 2024-10-28

khompfwd : 2024-08-12

khompups : 2024-07-25

khomp-fallback : 2024-10-15
armbian-bsp-cli-khomp : 2024-07-25
linux-image-current-khomp 22 05.2

Informagoes de atualizagcao manual
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3.5.8. Servidores » Servidor de rede LoRa

No Submenu "Servido de Rede Lora", é possivel configurar o servidor integrado do Gateway. Esse

servidor € um ChirpStack V4, é uma plataforma de cédigo aberto para geréncia de redes LoRaWAN.

Com o servidor integrado é possivel:

Gerenciar Dispositivos: Registrar e monitorar dispositivos LoRaWAN conectados a rede.

Configurar Aplicagdes: Definir aplicagdes que receberdo os dados dos dispositivos.
Visualizar Dados: Acompanhar as mensagens e eventos em tempo real.

Definir Configuragdes de Rede: Ajustar pardmetros como tempo de resposta, frequéncia e largura de

banda.

Servidor de Rede Integrado

Configuracoes do Servidor

Provedor

Habilitar Servidor

Status do Servico

Versao do Servidor

Resetar Servidor

Plano de Frequéncia
Sub-banda

Registrar dispositivos

‘ Salvar e Aplicar

Chirpstack
Em funcionamento
Chirpstack V4

=i

|Us915

[us915_1

v]

| Executar Servidor

Registrar dispositivos em conjunto
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3.5.9. Configurando o servidor interno

Para acessar o Servidor interno do gateway, existem duas formas.
1.Primeira forma:

e Menu "Servidores" — "servidor de rede LoRa".
o Clicar em "executar servidor" e aguardar ser redirecionado.

A imagem a seguir indica um exemplo desta etapa.

{s} KHOMP Inicio LoRav LoRaWANw Forwarderv Redev Sistemav Servidoresv Diagnosticov

Servidor de Rede Integrado e

Servidor de aplicacao

Configuragdes do Servidor

Provedor Chirpstack

Habilitar Servidor

Status do Servigo Em funcionamento

Versao do Servidor Chirpstack V4

Resetar Servidor

Plano de Frequéncia [AU915 v
Sub-banda [aug15 0 v

1 Executar Servidor

Registrar dispositivos em conjunto
Registrar dispositivos

Salvar e Aplicar |

2.segunda forma:
« No navegador, digite o endereco IP do gateway com a porta ":8080".

Aimagem a seguir indica um exemplo desta etapa.

ChirpStack login

* Username / email :

* Password: &

@ Not Por padréo, o primeiro acesso ao ChirpStack V4 utiliza o
LL Username: "admin" e o Password:"admin".
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Como escolher a SubBand de frequéncia do servidor Chirpstack?

e O usudrio deve escolher uma Sub-Banda se estiver usando AU915. S&o divididas em diversas
sub-bandas, para a melhor gestdo do espectro e facilitar a operagdo de redes LoRaWAN. No
contexto do ChirpStack, as sub-bandas, sédo numeradas a partir de zero.

A faixa AU915 é dividida em:
AU915 FSBO (us915_0)
AU915 FSB1 (us915_1)
AU915 FSB2 (us915_2)
AU915 FSB3 (us915_3)
AU915 FSB4 (us915_4)
AU915 FSB5 (us915_5)
AU915 FSB6 (us915_6)
AU915 FSB7 (us915_7)

1S}KHDM|: Inicio  LoRav  LoRaWAN~  Forwarder»  Redev

Servidor de Rede Integrado

Configuragoes do Servidor

Provedor Chirpstack
Habilitar Servidor
Status do Servigo Em funcionamento
Versdo do Servidor Chirpstack V4
Resetar Servidor
Plano de Frequéncia |AU915 v |
Sub-banda au915 0 v
| Executar Servidor |
au915_1

Registrar dispositivos em conjunto  au915_2

Registrar dispositivos au915_3
Salvar e Aplicar au915_4
‘au915_5
!au915_6
‘ au915_7

Apos realizar a configuragéo, clique em "Salvar e Aplicar". Para salvar as novas configuragées.

Ao adicionar o perfil do dispositivo, a configuragéo da regido
@ Nota | selecionada também é calculada a partir de 0, portanto, ao definir
como us915_1 corresponde a sub-banda 2 de US915.
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« No ChirpStack, é necessario adicionar o gateway.

¢ Acesse 0s menus "Gateway — "General".

« Nomeie o Gateway.

« Adicione uma descrigdo em "Description".

« No campo Gateway ID(EUI64) adicione o MAC gateway(GWID) que pode ser encontrado na caixa do
equipamento ou como no "topico 4.2.1.".

« Apos adicionar o gateway clique em "Device Profile".

« Em "Region" e "Region configuration" podemos verificar e configurar a banda e a sub-banda do
gateway.

@ ChirpStack

ChirpStack
O Network Server
© Dasnboard
@ Tenants
A users
£ 191 keys
& Oevice-profile templates
@ Regions
@ Tenant
© Dashboard
R Users
£ 4l keys

profiles

® o

= Gateways

B sgplications

Tenants [ ClispSiack { Device profiles / US915-2

US915-2 device profie i: 402507le-ce60-1525-90e7- 16345161619

Geners jon (DIAA fABP)  ClassB  UassC  Cococ  lags  Measuroments

+ Name

Us315-2

escripton

+ Hegion

Usa3

* MAC version O

LaRaWAN 103

* ADR aigorithm )

Default ADR algarithm (| oRa oniy)

Flush queve on actvate « Expected uplink interval {secs) C)

Device-status request frequency rea/day) ¢

Ragion configuration (

us#1h1

* Reqional parameters revsicn (2

: &
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3.6. Menu Diagnostico

Este menu possibilita a visualizagédo dos logs do equipamento, fornecendo informagdes detalhadas
sobre seu funcionamento e desempenho. Os logs incluem registros de eventos, alertas e atividades do
sistema, permitindo que os usuarios monitorem e analisem o comportamento do dispositivo para facilitar

a identificagdo de problemas na manutengéo.

3.6.1. Logs » LoRa

Mostrar a frequéncia da Radio LoRa:

1. Frequéncia de Operagdo: Campo Utilizado para demonstrar a frequéncia em que o concentrador LoRa

esta trabalhando.

2. Status de conexao do servidor loT: Campo utilizados para exibir logs de conexdo com o servidor I10T.
3. Logs de Erros: campo utilizado para exibir erros de configuragéo do equipamento.

4. Keep Alive loT: Campo utilizado para exibir o status de conexdo do gateway com o servidor de rede.
5. FWD State: Campo utilizado para exibir os pacotes recebidos e enviado do radio LoRa.

Frequéncias de Operagio: 1 Estado de conexdo do Servidor loT:

Gatpwray Chinnels Eequnecy Fri Sep 27 05:14:22 PM UTC 2024 Reload
chan_multSF_0
Lora MAC, 125kHz, all SF, 9152 MHz | Sun Sep 29 03:57:55 PM UTC 2024 Reload

A r 55z, all SF. 0154 Mz | Wed Oct 2 02:44:38 PM UTC 2024 Reload

chan_multSF_2 -RA1-
LoenMAC. 125kHz, all SF, 015.6 MHz Wed Oct 2 05:51:44 PM UTC 2024 Reload
chan_multSF_3 Wed Oct 2 05:53:14 PM UTC 2024 Reload

Lora MAC, 125kHz, all SF, 915.8 MHz

ro— Wed Oct 2 06:04:43 PM UTC 2024 Reload

Lora MAC, 125kHz, all SF, 916.0 MHz
Sat Oct 12 07:44:10 PM UTC 2024 Reload

chan_multSF_5

Lora MAC, 125kHz, all SF, 9162 MHz | g ot 13 03:26:26 PM UTC 2024 Reload

chan_multSF_6
Lora MAC, 125kHz, all SF, 9164 MHz | Mon Oct 14 09:18:59 PM UTC 2024 Reload

A aktz, all SF. 916.6 Mz | Fri Oct 18 04:23:09 AM UTC 2024 Reload

han_Lora_std ; .59.
EO?QMKS€OOKHZ‘ SF8, 015.0 MHz Fri Oct 18 06:52:40 PM UTC 2024 Reload
chan_FSK Wed Oct 23 12:29:24 PM UTC 2024 Reload

—
Keep Alive loT: z

Oct 29 13:47:29 khomp-2a2230 iot_keep_alive[20275]: Internet Access: reachable via Dev:ethO Gateway:172.30.255.254#012Dev:wlan0 Gateway:192.168.254.254#012Dev:wwan0

Gateway:179.149.11.33

Oct 29 13:47:29 khomp-2a2230 iot_keep_alive[20283]: Tue Oct 29 01:47:29 PM UTC 2024 khompfwd is running and iot is online.

Logread FWD State: 4

Oct 29 13:45:28 khomp-: 232230 fwd[5140]: [PKTS~][primary_server-| UP] {"stat" ( time":"2024-10-29 13:45:21
GMT","rxnb":7,"rxok":6,"rxfw":6,"ackr":100.0,"dwnb":0,"txnb":0,"pfrm":"SX1302","m: ,"desc":"Khomp LoRaWAN Gateway"}}

Oct 29 13:46:00 khomp-2a2230 fwd[5140]: [PKTS~][primary_server-UP] {"stat":{"ti
GMT","rxnb":8,"rxok":8,"rxfw":8,"ackr":100.0,"dwnb":0,"txnb":0,"pfrm":"SX1302"

2024-10-29 13:45:51
esc™:"Khomp LoRaWAN Gateway"}}

Oct 29 13:46:31 khomp-2a2230 fwd[5140]: [PKTS~][primary_server-UP] {"stat":{"time":"2024-10-29 13:46:21
GMT","rxnb":5,"rxok":5,"rxfw":5,"ackr":100.0,"dwnb":0,"txnb":0,"pfrm":"SX1302","mail":"","desc":"Khomp LoRaWAN Gateway"}}

Oct 29 13:46:51 khomp-2a2230 fwd[5140]: [PKTS~][primary_server-UP] {"stat":{"time":"2024-10-29 13:46:51
GMT","rxnb":8,"rxok":8,"rxfw":8,"ackr":100.0,"dwnb":0,"txnb":0, "pfrm":"SX 1302","mail""""desc":"Khomp LoRaWAN Gateway'}}

Oct 29 13:47:22 khomp-2a2230 fwd[5140: [PKTS~][primary_server-UP] {stat"{'time":"2024-10-29 13:47:21
GMT","rxnb":9,"rxok":8,"rxfw":8,"ackr":100.0,"dwnb":0,"txnb":0,"pfrm":"SX1302","mail":"","desc":"Khomp LoRaWAN Gateway"}}
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36.2. Diagnostico » Fluxo de Pacotes

Este submenu, possibilita exibir os pacotes recentes do concentrador LoRa como
Uplink/Downlink/Join.

HOMP Ini Rede v OpenVPN v Sistema ¥ Diagnéstico ¥ Encerrar Sessio
Fluxo de Pacotes -O- Uplink ~O~ Downlink &
Total: 2963; Up: 2962; Down
500
N
&
g
Time Message Type Mod Freq Data Rate CNT Content
A 09/05-15:01:53 Data Unconfirmed Up LoRa 9152 SF12 BW125 31878 Dev Addr: 4B579654, Size: 62
~ 09/05-15:01:50 Data Unconfirmed Up LoRa 9164 SF9 BW125 34164 Dev Addr: 4B1AD123, Size: 41
A 09/05-15:01:39 Data Unconfirmed Up LoRa  916.2 SF7 BW125 33220 Dev Addr: 019A9B5B, Size: 18
A 09/05-15:01:32 Data Unconfirmed Up LoRa 916.6 SF7 BW125 30666 Dev Addr: 0124A897, Size: 22
A 09/05-15:01:13 Data Unconfirmed Up LoRa 915.4 SF7 BW125 12548 Dev Addr: 260DB2EEF, Size: 24
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3.7.3. Diagnostico- Logs do sistema

Esse submenu, possibilita a visualizagdo de logs do sistema.
« Dispositivos USB: campo utilizado para exibir o status dos médulos.
1. Mddulo Wi-Fi reconhecido.
2. Médulo 4g reconhecido

« Informacgdes de Boot: campo utilizado para visualizar as os registros do sistema operacional do
gateway (dmesg).

« Previous log: LoRaWAN: campo utilizado para exibir os registros entre o gateway e o network server
(Semtech UDP e Basic Station).

Dispositivos USB:

10001 Linux Foundation 1.1 root hub
179 Realtek Semiconductor Corp. RTL8188FTV 802.11b/g/n 1T1R 2.4G WLAN Adapter |
@7 Linux Foundation 2.0 root hub
1.1 root hub
2.0 root hub

Bus 008 Device 001: ID 1d6b
Device 00:

Device
Device
Device
Device
Device

h
Solutions Co., Ltd. EC25 LTE modem
7.0 root hub

Informagdes de Boot:

[ 0.000000] Booting Linux on physical CPU @x@

[ 0.000000] Linux version 5.15.43-khomp (root@dcf80109e585) (arm-linux-gnueabihf-gcc (GNU Toolchain for the A-profile Architecture 8.3-2019.03
(arm-rel-8.36)) 8.3.0, GNU 1d (GNU Toolchain for the A-profile Architecture 8.3-2019.03 (arm-rel-8.36)) 2.32.0.20190321) #22.05.2 SMP Fri Jul 26
03:44:56 UTC 2024

[ 0.000000] CPU: ARMv7 Processor [410fc@75] revision 5 (ARMv7), cr=50c5387d

[ 0.000000] CPU: div instructions available: patching division code

[ 0.000000] CPU: PIPT / VIPT nonaliasing data cache, VIPT aliasing instruction cache

[ 0.000000] OF: fdt: Machine model: khomp

[ 0.000000] Memory policy: Data cache writealloc

[ 0.000000] cma: Reserved 104 MiB at 0x57400000

Previous Log: lorawan

Oct 29 14:02:12 khomp-2a2230 fwd[5140]: [INFO~][PKTS][secondary_server-UP] received packages from mote: 00000000 (fcnt=0)
Oct 29 14:02:12 khomp-2a2230 fwd[5140]: [PKTS~][primary_server-UP] {"rxpk":[{"jver":1,"tmst":96865293, "time":"2024-10-

29T14:02:02.264582Z","chan":1,"rfch":0,"freq":915.400000, "mid" :
,"modu”: "LORA", "datr": "SF10BW125", "codr":"4/5" ,"rssis":

-73,"1snr":10.0, "foff":8783,"rssi":-73,"size":23, "data" : "AAAAAAAGMgPA3DMCAAYYA/ j

jab;
Oct 29 14:02:12 khomp-2a2230 fwd[5140]: [PKTS~][secondary_server-UP] {"rxpk":[{"jver":1,"tmst":96865293,"time":"2024-10-
29T14:02:02.264864Z" ,"chan":1,"rfch":0,"freq":915.400000, "mid" :
,"modu” : "LORA", "datr" : "SF10BW125", "codr" : "4/5" , "rssis
3}

:-73,"1snr":10.0, "foff":8783, "rssi":-73,"size":23, "data" : "AAAAAAAGHEPA3DMCAAYYA/

Oct 29 14:02:12 khomp-2a2230 fwd[5140]: [INFO~][NETWORK][secondary_server-UP] PUSH_ACK received in 3 ms

Oct 29 14:02:12 khomp-2a223@ fwd[5140]: [INFO~][NETWORK][primary_server-UP] PUSH_ACK received in 8 ms

:02:12 khomp-2a2230 fwd[5140]: [MACINFO~][JOIN_REQ]:{"Size":23, "Rssi":-73, "snr":10, "AppEUI":"F803320600000000",
F8033206000233DC"}

34




3.7.4. Diagnostico- Captura de Pacotes.

Este submenu, possibilita realizar a captura de todos os servigos que estao sendo utilizados no
gateway.
Cligue no bot&o "iniciar captura”.
Realize a agdo que deseja testar no equipamento.
Clique em "Parar Captura".
Cligue em "Download do Arquivo'".
O log ird abrir em uma aba no navegador.

Captura de Pacotes

’ Resetar Captura |

Download do Arquivo
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4. Resolugao de problemas

4.1. Como reduzir os dados 4G consumidos

1. O gateway ird verificar a rede via ping 1.1.1.1/8.8.8.8, consumindo dados desnecessariamente. E
possivel alterar o intervalo de tempo da verificag&o, para reduzir o consumo de dados.

« Altere o campo de tempo de verificagao.

o Clique em "Definir Tempo".

{@} KHOMP Inicio LoRav LoRaWANv Forwarderv Redev Sistemav Servidoresv Diagnosticov

Configuracdes Gerais

Senha de acesso web
Senha (root)

. [[Mostrar} [ SetPassword | Login: root

Senha (admin) . |@=E | SetAdminPassword |

Fuso Horario

Fuso Horario [uTC ~ || Definir Fuso Horario
Servico Web HTTP

Habilitar Servigo Web

Porta de acesso Web [80 |[ Definir Porta Web
Servico SSH

Habilitar Servico SSH

Porta de acesso SSH [22 |[ Definir Porta SSH
Servico de FallBack

Servigo FallBack

Endereco IP para FallBack _[example 172 31255 (|| Definir IP FallBack
Keep Alive

Tempo de verificagéo [15 |[ Definir Tempo




2. Alterar o intervalo do pacote de status LoRa: Isso ndo afeta a conex&o entre o gateway e o servidor,
atualiza apenas o intervalo do pacote de status.

« Altere o campo de tempo de verificagao "Keep Alive".

« Clique em "Salvar e Aplicar".

{S} KHOMP Inicio LoRav LoRaWANv Forwarderr  Redev

i P Confi oes LoR
Configuracdes Lot

Planos de Frequéncia

Keep Alive (s) 30 |
Banda Principal  |AU915 Australia 915Mhz (915~928) v/
Sub-Banda [1: AU915 , FSB1 (915.2~916.6) v/

Coordenadas estaticas de GPS (i)

Habilitar O
Latitude (GD) 22.700000 |
Altitude (m) 1450 |

Longitude (GD)  |114.240000 |

Protocolo de comunicagao
Modo Atual:LoRaWAN Semtech UDP

[ Salvar e Aplicar H Desabilitar |[ Cancelar
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5. Suporte

Se vocé estd enfrentando problemas e ndo consegue resolvé-los, envie um e-mail para
suporte.iot@khomp.com.

Indique a sua questao com o maior nimero de detalhes. Responderemos e ajudaremos, no menor
tempo possivel.

6. Referéncias

« Instale o Tago Core: Consulte Instalar o Tago Core no DTG-i80 nas instrugoes (em inglés).
« Guia avangado de referéncia do sistema operacional para DTG-i80.

7. Informacoes importantes

DTG-X8Y
DTG: DaTa Gateway.

X: Ambiente de atuagao.
o i Indoor(Ambientes internos).
o 0: Outdoor(Ambientes externos).

8: Gateway de 8 canais.

Y: Opgéao de acesso a internet com mddulo 4G.
e 0: Sem modulo 4G.
e 4 Com modulo 4G.

8. Aviso da FCC

Este equipamento foi testado e estd em conformidade com os limites para um dispositivo digital
Classe B, de acordo com a Parte 15 das Regras da FCC (Federal Communications Commission). Estes
limites foram concebidos para fornecer protegdo razodvel contra interferéncias prejudiciais numa
instalagdo residencial. Este equipamento gera, usa e pode irradiar energia de radiofrequéncia e, se ndo for
instalado e usado de acordo com as instrugdes, pode causar interferéncia prejudicial as comunicagdes
de radio. Contudo, ndo ha garantia de que ndo ocorrerdo interferéncias numa instalagéo especifica. Se
este equipamento causar interferéncia prejudicial a recepgao de radio ou televisdo, o que pode ser
determinado desligando e ligando o equipamento, o usuario é encorajado a tentar corrigir a interferéncia
através de uma ou mais das seguintes medidas:

« Reoriente ou reposicione a antena receptora.

« Aumente a separagdo entre o equipamento e o receptor.

« Conecte o equipamento a uma tomada de um circuito diferente daquele ao qual o receptor esta
conectado.

« Consulte o revendedor ou um técnico de radio/TV experiente para obter ajuda.

Alteragbes ou modificagbes ndo aprovadas expressamente pela parte responsavel pela
conformidade poderdo anular a autoridade do usudrio para operar o equipamento.

As antenas usadas para este transmissor devem ser instaladas para fornecer uma distancia de
separagdo de pelo menos 20 cm de todas as pessoas e ndo devem ser colocadas ou operadas em
conjunto com qualquer outra antena ou transmissor.
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9. Obter acesso a documentacao adicional

Vocé encontra o manual e outros documentos em nosso site, www.khomp.com. Veja a seguir
como se cadastrar e acessar nossa documentacéo:

Para usuarios que nao possuem cadastro:

1. No site da Khomp, acesse o menu "Suporte Técnico' — "Area restrita".

2. Clique em "Inscreva-se".

3. Escolha o perfil que melhor o descreve.

4. Cadastre seu endereco de e-mail. E necessario utilizar um e-mail corporativo.

5. Preencha o formuldrio que sera enviado ao seu e-mail. Caso ndo tenha recebido em sua caixa de
entrada, confira sua caixa de spam.

6. Siga os passos descritos a seguir para fazer login na drea restrita.

Para usuarios que possuem cadastro:

1. Acesse o menu "Suporte Técnico' — "Area restrita'.
2. Faga login com seu enderego de e-mail e senha cadastrada.
3. Acesse a opgao Documentos. Vocé sera direcionado a Wiki da Khomp.

Vocé também pode entrar em contato com nosso suporte técnico através do e-mail
suporte.iot@khomp.com, pelo telefone +55 (48) 37222930 ou WhatsApp +55 (48) 999825358.

"Incorpora produto homologado pela Anatel sob nimero 07517-22-03237"

« Este equipamento nao tem direito a protecdo contra interferéncia prejudicial e ndo pode causar
interferéncias em sistemas devidamente autorizados.

« Este equipamento néo é apropriado para uso em ambientes domésticos, pois podera causar
interferéncias eletromagnéticas que obrigam o usudrio a tomar medidas para minimizar estas
interferéncias.

Para informagdes do produto homologado, acesse o site: https:/sistemas.anatel.gov.br/sch

Rua Joe Collago, 253 - Florianépolis, SC
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